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ภัายในหนึ�งชัิ�วอ่ายุคัน โลกได�เปีลี�ยนแปีลงไปีจัากเดิมมากมาย Internet เข�ามา 

มีส่วนเกี�ยวข�อ่งกับชิีวิต้คันท่ั�วไปีและภัาคัธุรีกิจั รีวมถึงการีกำเนิดขอ่งโท่รีศัพท่์มือ่ถือ่ 

ชิาญฉลาด เหล่านี�เปี็นปีัจัจััยที่�ส่งผู้ลกรีะท่บในทุ่กแง่มุม ไม่เว�นแต้่การีเปีิดชิ่อ่งท่างใหม่

ให�อ่าชิญากรีปีรีะกอ่บอ่าชิญากรีรีมไซเบอ่รี์ ซึ�งมีแนวโน�มเพิ�มจัำนวนมากขึ�นและสรี�าง

คัวามเสียหายอ่ย่างใหญ่หลวงกับปีัจัเจักชินและอ่งคั์กรีทุ่กปีรีะเภัท่

Joseph Steinberg ผู้้�เขียนหนังสือ่เล่มนี�คัรี�ำหวอ่ดในวงการี Cybersecurity เกือ่บสอ่งท่ศวรีรีษ นับเปี็นผู้้�มี

ปีรีะสบการีณ์์รีวมท่ั�งได�คัิดคั�นเท่คัโนโลยีท่ี�เกี�ยวเนื�อ่งหลายอ่ย่าง ซึ�งมีการีจัดสิท่ธิบัต้รีมากกว่า 400 รีายการี ผู้้�อ่่านจัะได�

ปีรีะโยชิน์จัากเนื�อ่หาท่ี�คัรีอ่บคัลุมคัรีบทุ่กปีรีะเด็น ผู้้�เขียนกล่าวในบท่นำว่าผู้้�อ่่านเปี้าหมายคืัอ่ บุคัคัลทั่�วไปีที่�ไม่ได�ท่ำงานและ

เชิี�ยวชิาญท่างด�านการีรัีกษาคัวามปีลอ่ดภััยไซเบอ่รี์ โดยมีวัต้ถุปีรีะสงคั์เพื�อ่ให�ท่รีาบถึงเรีื�อ่งนี�ในวงกว�าง และคันทั่�วไปีจัะได�

นำคัวามร้ี�ด�านนี�ไปีใชิ�เพื�อ่ปี้อ่งกันมิให�ต้กเปี็นเหยื�อ่ขอ่งอ่าชิญากรี

หนังสือ่มีท่ั�งหมด 8 ส่วนรีวม 20 บท่ เรีิ�มด�วยส่วนแรีก (บท่ที่� 1–3) เกริี�นนำให�เข�าใจัคัวามหมายขอ่งการีโจัมตี้ท่าง

ไซเบอ่รี์ ลักษณ์ะอ่าชิญากรีรีมท่ี�เกิดขึ�นบ่อ่ย และผู้้�รี�ายที่�เรีาต้�อ่งรีะวังปี้อ่งกันต้ัว จัากนั�นส่วนที่�สอ่ง (บท่ที่� 4–5) กล่าวถึง

การีสำรีวจัคัวามปีลอ่ดภััยส่วนบุคัคัลและท่ำอ่ย่างไรีจัะให�มีคัวามปีลอ่ดภััยเพิ�มขึ�น

ส่วนท่ี�สาม (บท่ท่ี� 6–8) เปี็นการีปีกปี้อ่งตั้วเอ่งจัากตั้วเอ่ง กล่าวคืัอ่ ท่ำอ่ย่างไรีให�คันทั่�วไปี (หมายถึงพนักงานอ่งคั์กรี

ด�วย) ไม่เปีิดชิ่อ่งให�เปี็นเปี้าขอ่งการีโจัมต้ี โดยด้แลบัญชิีต้่าง ๆ  ท่ี�เปีิดอ่อ่นไลน์ การีจััดการีการีต้ั�งคั่ารีหัสผู้่าน และการี 

ปี้อ่งกันต้นจัากภััยในรี้ปีแบบ Social Engineering (เชิ่น Phishing) ท่ี�เปี็นข่าวแท่บทุ่กวันในปีัจัจัุบัน โดยสรีุปีคัือ่ อ่ย่าไว�ใจั

เท่คัโนโลยีและพยายามไม่เปีิดเผู้ยแสดงข�อ่ม้ลส่วนบุคัคัลหากไม่จัำเปี็น

สำหรัีบผู้้�อ่ย้่ในแวดวงธุรีกิจัคัวรีอ่่านส่วนท่ี� 4 ซึ�งนำเสนอ่เคัล็ดลับในการีปีกปี้อ่งธุรีกิจัขนาดเล็ก (ด้บท่ท่ี� 9) และแจักแจัง

คัวามจัำเปี็นด�านคัวามปีลอ่ดภััยท่างไซเบอ่รี์ท่ี�มีลักษณ์ะเฉพาะขอ่งธุรีกิจัขนาดใหญ่ (ในบท่ที่� 10) เมื�อ่ขนาดขอ่งธุรีกิจัเรีิ�ม

ขยายใหญ่จัะมีปีรีะเด็นคัวามมั�นคังปีลอ่ดภััยท่ี�เกี�ยวกับภัาคัรัีฐเข�ามาเกี�ยวข�อ่งด�วย

ส่วนท่ี� 5 มีสอ่งบท่แสดงถึงวิธีการีสังเกต้ว่าเมื�อ่ใดมีการีเจัาะรีะบบคัวามปีลอ่ดภััยเกิดขึ�น และจัะวางแผู้นการีก้�คัืน 

ข�อ่ม้ลเมื�อ่เกิดถ้กโจัมตี้อ่ย่างไรี ส่วนท่ี� 6 (บท่ท่ี� 13–15) กล่าวถึงกรีะบวนการีสำรีอ่งข�อ่ม้ลซึ�งคัวรีกรีะท่ำในเชิิงรุีกก่อ่นท่ี�จัะ
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มีคัวามเสียหายเกิดขึ�น โดยท่ั�วไปีการีสำรีอ่งข�อ่ม้ลมีด�วยกัน 3 รี้ปีแบบคืัอ่ Full Backup, Incremental Backup และ 

Differential Backup ซึ�งคัวรีเลือ่กใชิ�ต้ามคัวามเหมาะสม ผู้้�จัำหน่ายรีะบบ Software ส่วนใหญ่จัะมีการีให�บรีิการีเพิ�มเต้ิม

ชิ่วยสำรีอ่งข�อ่ม้ลแอ่ปีพลิเคัชิันขอ่งผู้้�ใชิ�งานไปียังรีะบบ Cloud ท่ำให�รีะบบและแอ่ปีพลิเคัชิันขอ่งล้กคั�าสามารีถท่ำงานต้่อ่ได�

บนคัลาวด์และยังสามารีถก้�คัืนกลับไปียังรีะบบเดิมได�

ส่วนท่ี� 7 (บท่ท่ี� 16–17) มอ่งไปียังอ่นาคัต้ โดยบท่ท่ี� 16 แนะนำเส�นท่างอ่าชีิพการีงานในสายนี� มีหลายต้ำแหน่ง

ปีรีะเภัท่งานท่ี�สามารีถเลือ่กและพัฒนาท่ักษะต้นเอ่ง ไม่ว่าจัะเปี็น Security Engineer, Security Auditor, Forensic 

Analyst, Cybersecurity Regulations Expert, etc. ส่วนบท่ที่� 17 พ้ดถึงเท่คัโนโลยีอุ่บัต้ิใหม่ อ่ย่างเชิ่น IoT (Internet 

of Things), Cryptocurrencies และ Blockchain ที่�นำมาซึ�งภััยคุักคัามรี้ปีแบบใหม่ เรีาอ่าจัจัำเปี็นต้�อ่งอ่าศัย AI มาเปี็น

เคัรีื�อ่งมือ่ชิ่วยในการีรัีกษาคัวามปีลอ่ดภััยท่างไซเบอ่รี์ก็เปี็นได�

The Part of Tens คัือ่ ส่วนท่ี� 8 ส่วนสุดท่�ายในหนังสือ่ (บท่ที่� 18–20) ซึ�งรีวบรีวมสิ�งละอั่นพันละน�อ่ยในลักษณ์ะ

บัญญัต้ิ10 ปีรีะการีเกี�ยวกับเคัล็ดลับในเรีื�อ่งต้่าง ๆ  เชิ่น การีใชิ�รีะบบยืนยันต้ัวต้นสอ่งหรืีอ่สามชิั�นเพื�อ่คัวามปีลอ่ดภััย  

การีใชิ�สื�อ่สังคัมอ่ย่างฉลาด การีใชิ� Wi-Fi สาธารีณ์ะให�ปีลอ่ดภััย เหล่านี�ชิ่วยเสรีิมให�เกิดคัวามมั�นใจัมากขึ�นในการีรัีกษา 

คัวามมั�นคังปีลอ่ดภััยท่างไซเบอ่รี์

หวังเปี็นอ่ย่างยิ�งว่าผู้้�อ่่านจัะเพลิดเพลินได�คัวามร้ี�ใหม่จัากหนังสือ่เล่มนี� แม�ว่าผู้้�เขียนจัะรีะบุไว�แต้่แรีกว่าหนังสือ่เหมาะ

สำหรีับผู้้�อ่่านท่ั�วไปีท่ี�ไม่ใชิ่มือ่อ่าชิีพด�าน Cybersecurity แต้่อ่ย่างน�อ่ยผู้้�อ่่านคัวรีมีคัวามคัุ�นเคัยในรีะดับหนึ�งขอ่งการีใชิ� 

Computer ใชิ� Internet คั�นหาข�อ่ม้ล และร้ี�จัักวิธีการีติ้ดต้ั�ง Applications ในคัอ่มพิวเต้อ่รี์หรืีอ่มือ่ถือ่ ขอ่ให�เต้รีียมพรี�อ่ม

และปีลอ่ดภััยจัากการีโจัมตี้ท่างไซเบอ่รี์กันทุ่กคัน
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❝ ภิายในห์นึ�งชั่ั�วอายุคน โลกได้เปีล่�ยนแปีลงไปีจัากเดิมีมีากมีาย  

Internet เข้้ามีาม่ีส่วนเก่�ยวข้้องกับัชั่่วิติคนทัี่�วไปีและภิาคธุีรกิจั รวมีถึุงการกำาเนิดข้อง

โที่รศึัพัที่์มีือถุือชั่าญฉลาด เห์ล่าน่�เปี็นปีัจัจััยท่ี่�ส่งผลกระที่บัในทีุ่กแง่มีุมี  

ไมี่เว้นแติ่การเปีิดชั่่องที่างให์มี่ให์้อาชั่ญากรปีระกอบัอาชั่ญากรรมีไซเบัอร์  

ซึ�งมี่แนวโน้มีเพัิ�มีจัำานวนมีากขึ้�นและสร้างความีเส่ยห์ายอย่างให์ญ่ห์ลวง 

กับัปีัจัเจักชั่นและองค์กรทีุ่กปีระเภิที่ ❞


