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งานวิจัยน้ีมีวัตถุประสงค�เพื่อศึกษาถึงการตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย เพื่อให�ทราบถึงประเด็น

การตรวจสอบเทคโนโลยีสารสนเทศท่ีหน�วยตรวจสอบของมหาวิทยาลัยในประเทศสหรัฐอเมริกามุ�งเน�น และการปฏิบัติที่

เป�นเลิศในการตรวจสอบเทคโนโลยีสารสนเทศ งานวิจัยน้ีใช�การวิเคราะห�เนื้อหาสาระของรายงานการตรวจสอบภายใน

ประจําป�ของมหาวิทยาลัยในประเทศสหรัฐอเมริกาที่เผยแพร�บนเว็บไซต� จํานวน 23 มหาวิทยาลัย ผลการวิจัยแสดงว�า

ประเด็นการตรวจสอบเทคโนโลยีสารสนเทศที่หน�วยตรวจสอบของมหาวิทยาลัยในประเทศสหรัฐอเมริกามุ�งเน�นมากที่สุด 

คือ การรักษาความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศ (ร�อยละ 52.2) รองลงมา คือ การสํารองข�อมูล / การกู�คืน

ระบบ/การฟ��นฟูวิกฤต และคลาวด�คอมพิวติ้ง (ร�อยละ 21.7) และอันดับท่ี 3 คือ การวิเคราะห�ข�อมูล (ร�อยละ 17.4) 

นอกจากน้ี หน�วยตรวจสอบของมหาวิทยาลัยจํานวน 13 แห�ง (ร�อยละ 56.5) มีบริการให�คําปรึกษาด�านเทคโนโลยี

สารสนเทศกับองค�กร ส�วนการปฏิบัติที่เป�นเลิศในการตรวจสอบเทคโนโลยีสารสนเทศ ได�แก� การติดต้ังสายด�วน

รับข�อร�องเรียน การใช�เคร่ืองมือในการประเมินความเสี่ยงด�านเทคโนโลยีสารสนเทศด�วยตนเองสําหรับหน�วยงาน

ผู �รับการตรวจสอบ การประเมินความเสี่ยงด�านเทคโนโลยีสารสนเทศอย�างเป�นทางการ การใช�ซอฟต�แวร�ในการ

เพิ่มประสิทธิภาพงานตรวจสอบ การบริหารความรู� และการตรวจสอบอย�างต�อเนื่อง

คําสําคัญ: การตรวจสอบเทคโนโลยีสารสนเทศ มหาวิทยาลัย รายงานการตรวจสอบภายในประจําป�
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The objective of this research is to study information technology (IT) audit in universities to find out 

on what areas of information technology audit the internal audit departments focus as well as best practices 

in information technology audit. This research employed content analysis of annual internal audit reports of 

the most recent years of 23 United States universities posted on the website. The results indicate that the 

areas on which the highest percentage (52.2 percent) of the university internal audit departments focused 

was IT security whereas the second highest (21.7 percent) areas included backup/recovery/disaster recovery 

and cloud computing, and the third (17.4 percent) was data analytics. In addition, the internal audit 

department of 13 universities (56.5 percent) provided IT consulting services. Best practices include 

implementation of internal hotline for fraud reporting, implementation of IT risk self-assessment tool for 

auditees, formal IT risk assessment, use of software tool to increase audit efficiency, knowledge management, 

and continuous auditing.

Keywords: Information Technology Audit, Universities, Annual Internal Audit Report

ABSTRACT

บ ท ค ว า ม วิ จั ย

Information Technology Audit in Universities:
Content Analysis of Annual Internal Audit Report
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Sarun Chookhiatt
Associate Professor of Department of Accountancy,
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การตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย: การวิเคราะห�เน้ือหาสาระของรายงานการตรวจสอบภายในประจําป�

บทนํา
ในปจจุบันบทบาทของเทคโนโลยีสารสนเทศไมได

เพียงสนับสนุนการดําเนินงานของธุรกิจเทาน้ัน แตยังเปน
สวนสําคัญในการชวยมหาวิทยาลัยในการเพิ่มประสิทธิภาพ
และประสิทธิผลใหแกกระบวนการทํางานตาง ๆ  รวมถึง
ดานการเรียนการสอนและการวิจัย อยางไรก็ตาม การใช
เทคโนโลยีสารสนเทศมีความเสี่ยงสืบเน่ืองหลายประการ 
เชน มีผูบุกรุกเพื่อแกไขขอมูลหรือปลอยไวรัส ขอมูลสวนตัว
รัว่ไหล ระบบขัดของไมสามารถทํางานไดตามปกติ การลงทุน
ในเทคโนโลยีสารสนเทศไมคุ มคา เปนตน ดังนั้น การที่
มหาวิทยาลัยจะนําเทคโนโลยีสารสนเทศมาใช จึงตอง
คํานึงถึงความเส่ียงสืบเน่ืองท่ีจะตามมาดวย ซึ่งอาจสงผลตอ
ความตอเน่ืองของงานวิจัยตาง ๆ  หรือทําใหการเรียนการสอน
หยุดชะงักได และยิ่งจะเปนผลเสียอยางมากในกรณีที่
มหาวทิยาลยัใชระบบการเรียนการสอนแบบออนไลนเปนหลกั 
ดังนั้น การตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย

จึงนับวามีความสําคัญอยางมาก
วัตถุประสงคของงานวิจัยนี้ คือ เพื่อศึกษาถึงการ

ตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย เพื่อให
ทราบถึงประเด็นการตรวจสอบเทคโนโลยีสารสนเทศท่ี
หนวยตรวจสอบของมหาวิทยาลัยในประเทศสหรัฐอเมริกา
มุงเนน และการปฏิบัติที่เปนเลิศ (Best Practices) ในการ
ตรวจสอบเทคโนโลยีสารสนเทศ ผลของงานวิจัยน้ี สามารถ
นําไปใชเปนแนวทางในการตรวจสอบเทคโนโลยีสารสนเทศ
ของมหาวิทยาลัยในประเทศไทยไดและเปนประโยชนแก
ผูสนใจการตรวจสอบเทคโนโลยีสารสนเทศ

ทบทวนวรรณกรรม
การตรวจสอบเทคโนโลยีสารสนเทศ (IT Audit) เปน

สวนหนึ่งของการตรวจสอบภายใน ซึ่งการตรวจสอบภายใน 
(Internal Audit) คือ กิจกรรมการใหความเช่ือมั่นและการ
ใหคําปรึกษาอยางเที่ยงธรรมและเปนอิสระ เพื่อเพิ่มคุณคา
และปรับปรุงการดําเนินงานขององคกร การตรวจสอบ

ภายในชวยใหองคกรบรรลุวัตถุประสงคดวยการประเมิน
และปรับปรุงประสิทธิผลของกระบวนการบริหารความเส่ียง 
การควบคุมและการกํากับดูแลอยางเปนระบบและเปน
ระเบียบ (IIA, 2013) แตการตรวจสอบเทคโนโลยีสารสนเทศ
เป นการตรวจสอบการดําเนินการเกี่ยวกับเทคโนโลยี
สารสนเทศวาชวยใหบรรลุวัตถุประสงคของการควบคุม
ภายในดานเทคโนโลยีสารสนเทศ อันไดแก การรักษา
ความลับของขอมูล (Confidentiality) การประมวลผลที่
ถูกตอง (Integrity) ความพรอมใช (Availability) และ
การรักษาความม่ันคงปลอดภัย (Security) นอกจากน้ี
การตรวจสอบเทคโนโลยีสารสนเทศ ยังรวมถึงการประเมิน
ความประสิทธิภาพและประสิทธิผลของการใชเทคโนโลยี
สารสนเทศ และการใชเทคนิคและเครื่องมือในการนํา
คอมพิวเตอรมาชวยในการตรวจสอบ (CAATTs) เชน การ
ใชซอฟตแวรชวยตรวจสอบความถูกตองของขอมูลในระบบ

งานวิจัยเกี่ยวกับรายงานของผูตรวจสอบภายในและ
การตรวจสอบเทคโนโลยีสารสนเทศมีคอนขางนอย เนื้อหา
ในสวนนี้จึงไดทบทวนบทความท่ีเกี่ยวของ 3 บทความ
ดังตอไปนี้

Boyle et al. (2015) ไดศึกษาถึงผลกระทบของชนิด
ของรายงานการตรวจสอบภายใน โดยรายงานการตรวจสอบ
ภายในแบงออกเปน 2 ชนิด คือ แบบ Descriptive และ 
แบบ Assurance และผูที่รับรายงานวามีผลตอการประเมิน
ความเส่ียงจากการทุจริตและความเส่ียงของการควบคุม

George-Silviu (2014) ไดศึกษาถึงการปฏิบัติงาน
ของผูตรวจสอบภายในจากบริษัทที่อยูใน London Stock 
Exchange Financial Times 100 (FTSE 100) จํานวน 
40 แหง ในอุตสาหกรรม 4 ประเภท ไดแก ธุรกิจธนาคาร 
ธุรกิจเหมืองแร ธุรกิจผูผลิตน้ํามันและกาซธรรมชาติ และ
ธุรกิจยาและเทคโนโลยีชีวภาพ โดยศึกษาจากรายงานการ
ตรวจสอบภายในประจําป ค.ศ. 2012 ที่เผยแพรบนเว็บไซต 
โดยแบงลักษณะงานตรวจสอบเปน 5 เรื่องที่สําคัญ ไดแก 
ตําแหนงของหนวยตรวจสอบภายในในองคกร บทบาทและ
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บทความวิจัย

ความรับผิดชอบของหนวยตรวจสอบภายใน องคประกอบ
ของผูตรวจสอบวามี Co-sourced และ Out-sourced
หรือไม ความสัมพันธระหวางหนวยตรวจสอบภายในและ
คณะกรรมการตรวจสอบ และการรายงานผลการตรวจสอบ

Abdolmohammadi and Boss (2010) ไดศึกษา
ถึงปจจัยที่เก่ียวของกับการตรวจสอบเทคโนโลยีสารสนเทศ 
โดยใชข อมูลในป ค.ศ. 2006 จากฐานขอมูลชื่อ The 
Common Body of Knowledge in Internal Auditing 
Database ที่จัดทําโดย The Institute of Internal 
Auditors Research Foundation ซึ่งรวบรวมคําตอบจาก
หัวหนาหนวยตรวจสอบภายในจํานวน 1,029 คน จาก
ประเทศสหรัฐอเมริกาและประเทศอื่น ๆ  อีกหลายประเทศ 
ผลการวิจัยนี้ระบุวาสัดสวนของเวลาที่ใชในการตรวจสอบ
เทคโนโลยีสารสนเทศในป ค.ศ. 2006 เทากับรอยละ 10.61 
เพิ่มขึ้นจากป ค.ศ. 2003 ซึ่งเทากับรอยละ 7.9 และจาก
การวิเคราะหขอมูลพบวาปจจัยท่ีมีผลกระทบในทางบวกตอ
การตรวจสอบเทคโนโลยีสารสนเทศ ไดแก วุฒิบัตรวิชาชีพ 
CISA การฝกอบรมอายุของหนวยตรวจสอบภายใน และ
จํานวนของพนักงานขององคกร ในขณะท่ีวุฒิบัตรวิชาชีพ
อื่น ๆ  เชน CIA, CPA และ CMA ไมมีความสัมพันธใน
ทางบวกกับสัดสวนของเวลาท่ีใชในการตรวจสอบ

วิธีการวิจัย
เนื่องจากเปาหมายของงานวิจัยนี้ คือ เพื่อใหทราบถึง

ประเดน็การตรวจสอบเทคโนโลยสีารสนเทศทีห่นวยตรวจสอบ
ภายในของมหาวิทยาลัยมุงเนน และการปฏิบัติที่เปนเลิศ
ในการตรวจสอบเทคโนโลยสีารสนเทศ ดงันัน้ ระเบยีบวิธวีจิยั
ที่เหมาะสม คือ การวิจัยเชิงคุณภาพ ดวยวิธีการวิเคราะห
เนือ้หาสาระ (Content Analysis) ของรายงานการตรวจสอบ
ภายในประจําปของมหาวิทยาลัยในประเทศสหรัฐอเมริกา
ที่เผยแพรบนเว็บไซต การวิเคราะหเนื้อหาสาระ คือ การ
วิเคราะหเน้ือหาของสารสนเทศที่สื่อสารอยางละเอียด
ทั้งเน้ือหาท่ีปรากฏชัดแจงและเน้ือหาโดยนัย ดวยการจัด
ประเภทและประเมินแนวคิด สัญลักษณและโครงเรื่องท่ี

สําคัญ การวิเคราะหเน้ือหาสาระพยายามหาความหมาย
และรายละเอียดของเนือ้หา เพือ่ระบถุงึผลกระทบทีเ่นือ้หานัน้
มีตอผูอาน (Reitz, 2004)

งานวิจัยนี้ ใช การเ ลือกตัวอย างแบบตามสะดวก 
(Convenient Sampling) โดยดาวนโหลดรายงานการ
ตรวจสอบภายในประจําปของมหาวิทยาลัยในประเทศ
สหรัฐอเมริกาท่ีออกมาในชวงป ค.ศ. 2013–2016 ซึ่ง
รวบรวมไดมาเพียง 23 แหง (ภาคผนวก) อยางไรก็ตาม 
กลุ มตัวอยางประกอบดวยมหาวิทยาลัยในรัฐเท็กซัสเปน
สัดสวนที่มากถึง 12 แหง (คิดเปนรอยละ 52.17) เนื่องจาก
กฎหมายของรัฐเท็กซัสกําหนดใหหนวยตรวจสอบภายใน
ตองเผยแพรรายงานประจําป ซึ่งสรุปกิจกรรมงานตรวจสอบ
และรายงานตามท่ีกําหนดประจําปบนเว็บไซต เพื่อให
หนวยงานทางกฎหมายของรัฐรับทราบ อนึ่ง ขอมูลในสวน
ที่เกี่ยวกับเรื่องท่ีตรวจสอบและการฝกอบรม สวนใหญเปน
ขอมูลท่ีหนวยตรวจสอบภายในไดทํางานเสร็จสิ้นแลวในปนั้น 
แตมีบางสวนท่ีอยูระหวางการตรวจสอบและอยูในแผนการ
ตรวจสอบปตอไป

ผลการศึกษา
ผลจากการวิเคราะหขอมูลสามารถแบงออกไดเปน

5 ดาน คือ (1) ขอมูลท่ัวไปเก่ียวกับรายงานการตรวจสอบ
ภายในประจําปของมหาวิทยาลัยในกลุมตัวอยาง (2) บริการ
ใหคําปรึกษาดานเทคโนโลยีสารสนเทศ (3) การตรวจสอบ
อยางต อเนื่อง (4) ประเด็นการตรวจสอบเทคโนโลยี
สารสนเทศ และ (5) การปฏิบัติที่เปนเลิศในการตรวจสอบ
เทคโนโลยีสารสนเทศ

1. ข�อมูลท่ัวไปเกี่ยวกับรายงานการตรวจสอบภายในประจําป�
ของมหาวิทยาลัยในกลุ�มตัวอย�าง

จากการสํารวจขอมูลกลุมตัวอยางท้ังหมด 23 แหง
พบประเด็นท่ีนาสนใจ ดังนี้

• มหาวิทยาลัย 11 แหง ระบุจาํนวนผูตรวจสอบภายใน 
อยูในชวง 3–111 คนDo
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การตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย: การวิเคราะห�เน้ือหาสาระของรายงานการตรวจสอบภายในประจําป�

• มหาวิทยาลัย 8 แหง ระบุจํานวนผูตรวจสอบภายใน
ที่ ได รับวุฒิบัตรบัตรวิชาชีพ อยู  ในช วงร อยละ
35.3–100

• มหาวิทยาลัย 17 แหง ระบุวาผานการประเมิน
คณุภาพงานตรวจสอบภายในจากภายนอก (External 
Quality Assurance Review--QAR)

• มหาวทิยาลยั 2 แหง ระบวุามกีารใช COBIT ซึง่เปน
กรอบการควบคุมภายในดานเทคโนโลยีสารสนเทศ

• มหาวิทยาลัย 10 แหง ระบุวามีการนําเทคนิคและ
เคร่ืองมือในการนําคอมพิวเตอร มาช วยในการ
ตรวจสอบ (CAATTs) เชน มีการระบุวาใชซอฟตแวร 
TeamMate 9 แหง Hyperion 1 แหง และ IDEA 
5 แหง (บางแหงใชซอฟตแวรมากกวา 1 อยาง)

• มหาวิทยาลัย 8 แหง ระบุจํานวนช่ัวโมงที่ใชใน
การตรวจสอบเทคโนโลยีสารสนเทศอยูระหวาง 
400–3,250 ชั่วโมง

2. บริการให�คําปรึกษาด�านเทคโนโลยีสารสนเทศ
จากตัวอยางพบวา หนวยตรวจสอบของมหาวิทยาลัย 

13 แหง ระบุวามบีริการใหคาํปรึกษาดานเทคโนโลยีสารสนเทศ 
ไดแก การติดตั้งระบบอีอารพี การติดต้ังตั้งศูนยปฏิบัติการ
ทางธุรกิจ การรักษาความม่ันคงปลอดภัยของสารสนเทศ
ตามมาตราฐาน ISO27002 การตรวจสอบอยางตอเนื่อง 
ความเส่ียงท่ีเกิดข้ึนใหมจากเทคโนโลยีสารสนเทศ การกํากับ
ดูแลดานเทคโนโลยีสารสนเทศทั้งนโยบายและการปฏิบัติงาน 
การพัฒนาและบํารุงรักษาโปรแกรม การติดตั้งเครื่องมือ
ธุรกิจอัจฉริยะ การจัดการอัตลักษณและการเขาถึง และ
คลาวดคอมพิวติ้ง

3. การตรวจสอบอย�างต�อเนื่อง
จากตัวอยางพบวา หนวยตรวจสอบของมหาวิทยาลัย 

7 แหง ไดระบวุาใชการตรวจสอบอยางตอเนือ่ง (Continuous 
Auditing) ในหลายกรณี เชน การตรวจสอบบัตรเครดิต

สําหรับการจัดซื้อ เพื่อดูวาการใชบัตรเครดิตนั้นสอดคลอง
กับขอบังคับของทางมหาวิทยาลัยหรือไม นอกจากน้ี ยังใช
ในการตรวจสอบบัญชีเจาหนี้การคา บัญชีเงินเดือน การ
บันทึกรายการในสมุดรายวัน และการจายเงิน เปนตน

4. ประเด็นการตรวจสอบเทคโนโลยีสารสนเทศ
จากการวิเคราะหขอมูลพบวา ประเด็นการตรวจสอบ

เทคโนโลยีสารสนเทศที่หนวยตรวจสอบของมหาวิทยาลัย
ในประเทศสหรัฐอเมริกามุงเนน 5 อันดับแรก เรียงตาม
จํานวนมหาวิทยาลัย (ที่มีการระบุประเด็นการตรวจสอบ
เทคโนโลยสีารสนเทศเหลานีไ้วในรายงานการตรวจสอบภายใน
ประจําปของมหาวิทยาลัย) ดังที่แสดงไวในตารางท่ี 1

สําหรับประเด็นการตรวจสอบเทคโนโลยีสารสนเทศ
ในตารางท่ี 1 มีรายละเอียด ดังนี้

• การรักษาความมั่นคงปลอดภัยของเทคโนโลยี
สารสนเทศ (IT Security) ประกอบดวย การตรวจหา
ชองโหวของระบบ การรักษาความมั่นคงปลอดภัยของ
สารสนเทศ และการรักษาความม่ันคงปลอดภัยของเครือขาย 
นอกจากนี้ มหาวิทยาลัยบางแหงในรัฐเท็กซัส มีการ
ตรวจสอบการปฏิบัติใหสอดคลองกับมาตรฐานการควบคุม
การรักษาความม่ันคงปลอดภัย ซึ่งมีทั้งสิ้น 26 เรื่อง ไดแก 
การควบคุมการเขาถึง การประเมินและการมอบอํานาจ
การรักษาความมั่นคงปลอดภัย การจัดการการตั้งคาระบบ 
เปนตน

• การสํารองขอมูล/การกูคืนระบบ/การฟนฟูวิกฤต 
(Backup/Recovery/Disaster Recovery) ประกอบดวย
การตรวจสอบการกู คืนระบบจากการสํารองขอมูลนอก
สถานท่ีและการปฏิบัติตามข้ันตอนท่ีกําหนด

• คลาวดคอมพิวติ้ง (Cloud Computing) เนน
การตรวจสอบดวยการเร่ิมจากการระบุวามีการเก็บขอมูลใด
ไว ในคลาวด การสอบทานนโยบาย กระบวนการและ
แนวการปฏิบัติ และกระบวนการเลือกผูใหบริการคลาวด
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บทความวิจัย

• การวิเคราะหขอมูล (Data Analytics) ดวย
การนําเทคนิคและเคร่ืองมือในการนําคอมพิวเตอรมาชวย
ในการตรวจสอบ (CAATTs) มาสรางกลุมคําสั่งสําหรับการ
ตรวจสอบอยางตอเนื่อง เพื่อชวยคนหาแนวโนม สิ่งผิดปกติ 
หรือรายการท่ีมีความเสี่ยงสูงกวาปกติของขอมูลทั้งหมด
ในแบบทันทีทันใด (The University of Texas of the 
Permian Basin, 2016; University of Texas at Austin)

• การตรวจสอบการปฏิบัติตามพระราชบัญญัติเฮช
ไอพีพีเอ (HIPPA: Health Insurance Portability and 
Accountability Act) ซึ่งเปนกฎหมายของประเทศ
สหรัฐอเมริกาที่มีผลบังคับใชตั้งแตป ค.ศ. 1996 ที่กําหนด
ใหองคกรตองรักษาความลับและความมั่นคงปลอดภัยของ
ขอมูลทางการแพทย

• มาตรฐานพีซีไอ (PCI: Payment Card Industry 
Standard) เปนการตรวจสอบการปฏิบัติตามมาตรฐาน
เกี่ยวกับการใชบัตรเครดิต

• ระบบอีอารพี (ERP: Enterprise Resource 
Planning) จากกลุมตวัอยางพบวา ในรายงานการตรวจสอบ
ภายในประจําปมหาวิทยาลัยบางแหงระบุวามี PeopleSoft 

ซึ่งเปนระบบอีอารพี ทางหนวยตรวจสอบไดตรวจสอบดาน
การติดตั้ง การควบคุมภายในและการควบคุมการเขาถึง
ระบบดังกลาว

• การเขารหัสขอมูล (Encryption) เปนการตรวจ
สอบการเขารหัสขอมูลท่ีจัดเก็บในโนตบุค

• การเรียนการสอนแบบออนไลน (E-learning) 
เปนการตรวจสอบเพ่ือทําใหมั่นใจวาระบบการเรียนการสอน
แบบออนไลนนั้นมีการควบคุมภายในที่เพียงพอ สอดคลอง
กับกฎหมาย นโยบายและกระบวนการท่ีเกี่ยวข อง มี
ประสิทธิภาพและประสิทธิผลในการดําเนินงาน จาก
กลุมตัวอยางพบวามหาวิทยาลัยบางแหงระบุวาใชการเรียน
การสอนแบบออนไลนด วยระบบ Blackboard (The 
University of Texas at Dallas)

• ระบบการจัดการฐานขอมูล (DBMS: Database 
Management System) เปนการตรวจสอบสิทธิในการ
เขาถึงระบบการจัดการฐานขอมูล ซึ่งจากตัวอยางพบวา
มหาวิทยาลัยบางแหงระบุวาใชระบบการจัดการฐานขอมูล
ของ Oracle

ตารางที่ 1 อันดับของประเด็นการตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย

อันดับ ประเด็นการตรวจสอบเทคโนโลยีสารสนเทศ จํานวนมหาวิทยาลัย

1. การรักษาความม่ันคงปลอดภัยของเทคโนโลยีสารสนเทศ (IT Security) 12

2. การสํารองขอมูล/การกูคืนระบบ/การฟนฟูวิกฤต (Backup/Recovery/Disaster Recovery) 

และคลาวดคอมพิวติ้ง (Cloud Computing)

5

3. การวิเคราะหขอมูล (Data Analytics) 4

4. การตรวจสอบการปฏิบัติตามพระราชบัญญัติเฮชไอพีพีเอ (HIPPA) มาตรฐานพีซีไอ (PCI) และ

ระบบอีอารพี (ERP)

3

5. การเขารหัสขอมูล (Encryption) การเรียนการสอนแบบออนไลน (E-learning) และระบบ

การจัดการฐานขอมูล (DBMS) 

2

* หมายเหตุ ประเด็นการตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย ประกอบดวยงานตรวจสอบท่ีเสร็จสมบูรณแลว งานท่ี

อยูในระหวางดําเนินการ และที่อยูในแผนการตรวจสอบประจําป
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การตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย: การวิเคราะห�เน้ือหาสาระของรายงานการตรวจสอบภายในประจําป�

นอกจากนี้ ยังมีประเด็นดานเทคโนโลยีสารสนเทศ
อื่น ๆ  ที่มีการตรวจสอบ ไดแก การจัดการสิทธิของผูควบคุม
ระบบ การจัดการการเปล่ียนแปลง ความเสี่ยงที่เกิดขึ้นใหม
จากเทคโนโลยีสารสนเทศ การกํากับดูแลดานเทคโนโลยี
สารสนเทศ การประเมินตามกฎระเบียบขอบังคับ การกํากับ
ดูแลขอมูล ความซื่อตรงของขอมูล ศูนยขอมูล การจัดการ
และการรักษาความม่ันคงปลอดภัยของเซิรฟเวอร การ
จัดการขอมูล และการควบคุมทั่วไปของระบบคอมพิวเตอร

5. การปฏิบัติที่เป�นเลิศในการตรวจสอบเทคโนโลยีสารสนเทศ
จากการวิเคราะหขอมูลพบวา การปฏิบัติที่เปนเลิศ

ในการตรวจสอบเทคโนโลยีสารสนเทศมีอยู  6 เร่ือง ที่
มหาวิทยาลัยสวนใหญในกลุมตัวอยางไดปฏิบัติอยูแลว แต
บางเรื่องเปนคําแนะนําของผูประเมินคุณภาพจากภายนอก 
ดังตอไปน้ี

ก. การติดตั้งสายดวนรับขอรองเรียน
จากตัวอยางพบวา มหาวิทยาลัยบางแหงไดติดตั้ง

สายดวนรับขอรองเรียน (Internal Hotline) เพื่อใหเปน
ชองทางสําหรับอาจารย นักศึกษา บุคลากร และสาธารณชน 
ในการแจงถึงกิจกรรมท่ีทําใหเกิดการสูญเปลา การทุจริตและ
ใชในทางที่ผิด การทําผิดกฎหมายหรือไมปฏิบัติตามนโยบาย 
กฎระเบียบ และขอบังคับของมหาวิทยาลัย ซึ่งสายดวน
รับขอรองเรียนที่สามารถติดตอไดอยางปลอดภัยนี้มีชองทาง
ทั้งสิ้น 4 ชองทาง คือ โทรศัพท เว็บไซต โทรสาร และ
การเขาพบผูตรวจสอบภายในที่หนวยตรวจสอบภายใน (NC 
State University)

ข. การใชเครื่องมือในการประเมินความเสี่ยงดาน
เทคโนโลยีสารสนเทศดวยตนเองสําหรับหนวยงานผูรับ
การตรวจสอบ

จากตัวอยางพบวา หนวยตรวจสอบของมหาวิทยาลัย
บางแหงไดสรางเว็บไซต เพื่อใหสารสนเทศและเคร่ืองมือ
แกหนวยงานตาง  ๆ  ของมหาวิทยาลัย เพื่อใหสามารถ

ประเมินความเสี่ยงดวยตนเองได โดยเริ่มตั้งแตการระบุ
ความเสี่ยง การคํานวณคาความเสี่ยงและการรายงาน
เกี่ยวกับความเส่ียง เว็บไซตนี้นอกจากจะเปนเคร่ืองมือ
ในการประเมิน กระบวนการดําเนินงานทางธุรกิจดวยตนเอง
แลว ยังมีเครื่องมือในการประเมินความเสี่ยงดานเทคโนโลยี
สารสนเทศดวยตนเองอีกดวย ซึ่งชวยใหหนวยงานเหลานี้
ในการพัฒนาและประเมินการควบคุมการกํากับดูแลดาน
เทคโนโลยีสารสนเทศ การควบคุมดานการดําเนินงาน และ
การควบคุมดานเทคนิค (NC State University)

ค. การประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ
อยางเปนทางการ

การประเมินความเส่ียงดานเทคโนโลยีสารสนเทศ (IT 
Risk Assessment) อยางเปนทางการ เพื่อระบุความเสี่ยง
ดานเทคโนโลยีสารสนเทศท่ีสําคัญที่อาจเกิดข้ึน ไดแก
ความเสีย่งเกีย่วกบัความเปนสวนตวัและความมัน่คงปลอดภยั 
และความเสี่ยงเกี่ยวกับขอมูลรั่วไหล เปนตน จากตัวอยาง
พบวา มหาวิทยาลัยบางแหงไดรับคําแนะนําจากผูประเมิน
คุณภาพจากภายนอกวา ควรพัฒนาการประเมินความเส่ียง
ดานเทคโนโลยีสารสนเทศอยางเปนทางการและใชบุคลากร
ผูมีทักษะดานเทคโนโลยีสารสนเทศ (The University of 
Texas of the Permian Basin)

ง. การใชซอฟตแวรเพือ่เพ่ิมประสิทธภิาพงานตรวจสอบ
จากตัวอยางพบวา มีการใชซอฟตแวร 2 ประเภท

ในการเพิ่มประสิทธิภาพงานตรวจสอบ ไดแก ซอฟตแวรที่
ใชชวยวิเคราะหขอมูล และซอฟตแวรที่ชวยในการบริหาร
จดัการงานตรวจสอบ โดยมหีนวยตรวจสอบของมหาวทิยาลยั
รวม 6 แหงท่ีใช Hyperion หรือ IDEA ชวยวิเคราะหขอมูล 
และ พบหนวยตรวจสอบของมหาวิทยาลัยรวมทั้งสิ้น 9 แหง
ที่ใช TeamMate ซึ่งเปนซอฟตแวรในการบริหารจัดการงาน
ตรวจสอบ อยางไรก็ตาม งานวิจัยนี้พบวา หนวยตรวจสอบ
ของมหาวิทยาลัยแหงหนึ่ง ใช TeamMate เพียงบางโมดูล 
และไดรับคําแนะนําจากผูประเมินคุณภาพจากภายนอก
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บทความวิจัย

วาควรใชอีก 5 โมดูล เพื่อใหเกิดประสิทธิภาพในการ
ปฏิบัติงานตรวจสอบ (The University of Texas of the 
Permian Basin)

จ. การบริหารความรู
การบริหารความรู  (Knowledge Management)

จากตัวอยางพบวา มหาวิทยาลัยบางแหงไดรับคําแนะนํา
จากผูประเมินคุณภาพจากภายนอกวาควรมีการแบงปน
ความรูเกี่ยวกับการจัดทําแผนการตรวจสอบ การวิเคราะห
ความเสี่ยง เทคนิคการวิเคราะหขอมูล โดยใชแพลตฟอรม
สาํหรับการแบงปนความรูทีห่นวยตรวจสอบของมหาวิทยาลยั
พัฒนาขึ้น และควรจัดโครงการเพ่ือระบุและสนับสนุนการ
แบงปนการปฏิบัติที่เปนเลิศในการตรวจสอบเทคโนโลยี
สารสนเทศกับผู บริหารของฝายตาง  ๆ  ในมหาวิทยาลัย
(The University of Texas of the Permian Basin) 
นอกจากนี้ มหาวิทยาลัยบางแหงไดจัดตั้งกลุมที่ทํางานดาน
การวิเคราะหขอมูล ซึ่งจะมีการประชุมเดือนละคร้ัง เพ่ือการ
แบงปนความรูดานเทคนิคและซอฟตแวรที่ใชในการวิเคราะห
ขอมูล (University of California)

ฉ. การตรวจสอบอยางตอเนื่อง
การตรวจสอบอยางตอเนื่อง (Continuous Auditing) 

หมายถึง การใชเทคนิคและเคร่ืองมือในการนําคอมพิวเตอร
มาชวยในการตรวจสอบ (CAATTs) ในกระบวนการ รายการ 
ระบบ และ/หรือการควบคุมขององคกร เพ่ือใหมีความ
ครอบคลุมการตรวจสอบมากขึ้น ประโยชนของการใชการ
ตรวจสอบอยางตอเน่ือง คือ (1) ชวยในการสอบทานรายการ
ไดรอยเปอรเซ็นตของรายการทั้งหมด แทนที่การสอบทาน
โดยการสุมตัวอยาง (2) ชวยระบุขอผิดพลาดหรือประเด็น
อื่นโดยการติดตามและสอบทานอยางสม่ําเสมอ และ (3) 
ชวยอํานวยความสะดวกในการวิเคราะหแนวโนม เพื่อให
คนพบปญหาหรือประเด็นอื่น (University of Illinois)

บทสรุป
งานวิจัยนี้เปนการศึกษาถึงการตรวจสอบเทคโนโลยี

สารสนเทศในมหาวิทยาลัย จากการศึกษาพบวา ประเด็น
การตรวจสอบเทคโนโลยีสารสนเทศท่ีหนวยตรวจสอบภายใน
ของมหาวิทยาลัยใหความสําคัญมากที่สุด คือ การรักษา
ความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศ สวนประเด็น
รองลงมา คือ การสํารองขอมูล/การกูคืนระบบ/การฟนฟู
วิกฤต คลาวดคอมพิวติ้ง และการวิเคราะหขอมูล สําหรับ
การปฏิบัติที่เปนเลิศในการตรวจสอบเทคโนโลยีสารสนเทศ
ทีร่ะบใุนรายงานการตรวจสอบภายในประจาํปของมหาวทิยาลยั
หลายแหง ไดแก การติดตั้งสายดวนรับขอรองเรียน การใช
เคร่ืองมือในการประเมินความเส่ียงดานเทคโนโลยีสารสนเทศ
ดวยตนเองสําหรับหนวยงานผูรับการตรวจสอบ การประเมิน
ความเส่ียงดานเทคโนโลยีสารสนเทศอยางเปนทางการ
การใชซอฟตแวรเพ่ือเพ่ิมประสิทธิภาพงานตรวจสอบ การ
บริหารความรู และการตรวจสอบอยางตอเนื่อง

ข�อจํากัดของงานวิจัย
เนื่องจากหนวยตรวจสอบภายในของมหาวิทยาลัย

ในประเทศสหรัฐอเมริกาสวนใหญไมไดเผยแพรรายงาน
การตรวจสอบภายในประจําปบนเว็บไซต ผูวิจัยไดทดลอง
คนหารายงานดังกลาวของมหาวิทยาลัยช้ันนําในประเทศ
สหรัฐอเมริกาหลายแหง แต พบรายงานดังกล าวของ
มหาวิทยาลัยเพียงบางแหงเทานั้น ขอจํากัดนี้ทําใหผลการ
วิจัยไมอาจใชเปนตัวแทนที่ดีของการปฏิบัติงานตรวจสอบ
ภายในของมหาวิทยาลัยไดเทาท่ีควร นอกจากน้ี การวิจัยนี้
เป นการศึกษาการปฏิบัติ ง านตรวจสอบภายในของ
มหาวิทยาลัยในประเทศสหรัฐอเมริกา ซึ่งยอมมีบริบทที่
แตกตางจากการตรวจสอบภายในของมหาวิทยาลัยใน
ประเทศไทย ดังนั้น การนําผลการวิจัยนี้ไปประยุกตใชกับ
หนวยตรวจสอบภายในของมหาวิทยาลัยในประเทศไทย
จึงควรดําเนินการโดยคํานึงถึงความแตกตางนี้ดวย
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ภาคผนวก

รายช่ือมหาวิทยาลัย ป และจํานวนหนาของรายงานการตรวจสอบภายในประจําป

ช่ือมหาวิทยาลัย ป� จํานวนหน�า

1. The University of Texas at El Paso 2016 85

2. University of California 2014–2015 20

3. East Carolina University 2014–2015 12

4. Texas Southern University 2014–2015 20

5. The University of Texas at San Antonio 2015 12

6. The University of Texas of the Permian Basin 2016 20

7. The University of Texas at Dallas 2013 22

8. The University of Texas-Pan American 2015 47

9. University of Texas Arlington 2013 9

10. University of Kentucky 2013 16

11. University of California, Santa Cruz 2015 11

12. University of North Carolina Wilmington 2016 9

13. University of Washington 2016 17

14. University of Florida 2015–2016 19

15. NC State University 2013–2014 8

16. Texas Woman's University 2016 13

17. University of Colorado 2016 6

18. The University of Texas at Tyler 2016 16

19. Cleveland State University 2014 15

20. University of North Texas System 2015 16

21. Alamo College 2016 29

22. University of Texas at Austin 2016 26

23. University of Illinois 2016 18
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