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งานวิจัยน้ีมีวัตถุประสงค�เพื่อศึกษาถึงการตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย เพื่อให�ทราบถึงประเด็น

การตรวจสอบเทคโนโลยีสารสนเทศท่ีหน�วยตรวจสอบของมหาวิทยาลัยในประเทศสหรัฐอเมริกามุ�งเน�น และการปฏิบัติที่

เป�นเลิศในการตรวจสอบเทคโนโลยีสารสนเทศ งานวิจัยน้ีใช�การวิเคราะห�เนื้อหาสาระของรายงานการตรวจสอบภายใน

ประจําป�ของมหาวิทยาลัยในประเทศสหรัฐอเมริกาที่เผยแพร�บนเว็บไซต� จํานวน 23 มหาวิทยาลัย ผลการวิจัยแสดงว�า

ประเด็นการตรวจสอบเทคโนโลยีสารสนเทศที่หน�วยตรวจสอบของมหาวิทยาลัยในประเทศสหรัฐอเมริกามุ�งเน�นมากที่สุด 

คือ การรักษาความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศ (ร�อยละ 52.2) รองลงมา คือ การสํารองข�อมูล / การกู�คืน

ระบบ/การฟ��นฟูวิกฤต และคลาวด�คอมพิวติ้ง (ร�อยละ 21.7) และอันดับท่ี 3 คือ การวิเคราะห�ข�อมูล (ร�อยละ 17.4) 

นอกจากน้ี หน�วยตรวจสอบของมหาวิทยาลัยจํานวน 13 แห�ง (ร�อยละ 56.5) มีบริการให�คําปรึกษาด�านเทคโนโลยี

สารสนเทศกับองค�กร ส�วนการปฏิบัติที่เป�นเลิศในการตรวจสอบเทคโนโลยีสารสนเทศ ได�แก� การติดต้ังสายด�วน

รับข�อร�องเรียน การใช�เคร่ืองมือในการประเมินความเสี่ยงด�านเทคโนโลยีสารสนเทศด�วยตนเองสําหรับหน�วยงาน

ผู �รับการตรวจสอบ การประเมินความเสี่ยงด�านเทคโนโลยีสารสนเทศอย�างเป�นทางการ การใช�ซอฟต�แวร�ในการ

เพิ่มประสิทธิภาพงานตรวจสอบ การบริหารความรู� และการตรวจสอบอย�างต�อเนื่อง

คําสําคัญ: การตรวจสอบเทคโนโลยีสารสนเทศ มหาวิทยาลัย รายงานการตรวจสอบภายในประจําป�

บทคัดย�อ

บ ท ค ว า ม วิ จั ย

การตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย:
การวิเคราะห�เน้ือหาสาระของรายงานการตรวจสอบภายใน
ประจําป�

ดร.ประจิต หาวัตร

ศรัณย ชูเกียรติ
รองศาสตราจารยประจําภาควิชาการบัญชี

คณะพาณิชยศาสตรและการบัญชี จุฬาลงกรณมหาวิทยาลัย
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The objective of this research is to study information technology (IT) audit in universities to find out 

on what areas of information technology audit the internal audit departments focus as well as best practices 

in information technology audit. This research employed content analysis of annual internal audit reports of 

the most recent years of 23 United States universities posted on the website. The results indicate that the 

areas on which the highest percentage (52.2 percent) of the university internal audit departments focused 

was IT security whereas the second highest (21.7 percent) areas included backup/recovery/disaster recovery 

and cloud computing, and the third (17.4 percent) was data analytics. In addition, the internal audit 

department of 13 universities (56.5 percent) provided IT consulting services. Best practices include 

implementation of internal hotline for fraud reporting, implementation of IT risk self-assessment tool for 

auditees, formal IT risk assessment, use of software tool to increase audit efficiency, knowledge management, 

and continuous auditing.

Keywords: Information Technology Audit, Universities, Annual Internal Audit Report

ABSTRACT

บ ท ค ว า ม วิ จั ย

Information Technology Audit in Universities:
Content Analysis of Annual Internal Audit Report

Dr.Prachit Hawat

Sarun Chookhiatt
Associate Professor of Department of Accountancy,

Chulalongkorn Business School, Chulalongkorn University
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การตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย: การวิเคราะห�เน้ือหาสาระของรายงานการตรวจสอบภายในประจําป�

บทนํา
ในปจจุบันบทบาทของเทคโนโลยีสารสนเทศไมได

เพียงสนับสนุนการดําเนินงานของธุรกิจเทาน้ัน แตยังเปน
สวนสําคัญในการชวยมหาวิทยาลัยในการเพิ่มประสิทธิภาพ
และประสิทธิผลใหแกกระบวนการทํางานตาง ๆ  รวมถึง
ดานการเรียนการสอนและการวิจัย อยางไรก็ตาม การใช
เทคโนโลยีสารสนเทศมีความเสี่ยงสืบเน่ืองหลายประการ 
เชน มีผูบุกรุกเพื่อแกไขขอมูลหรือปลอยไวรัส ขอมูลสวนตัว
รัว่ไหล ระบบขัดของไมสามารถทํางานไดตามปกติ การลงทุน
ในเทคโนโลยีสารสนเทศไมคุ มคา เปนตน ดังนั้น การที่
มหาวิทยาลัยจะนําเทคโนโลยีสารสนเทศมาใช จึงตอง
คํานึงถึงความเส่ียงสืบเน่ืองท่ีจะตามมาดวย ซึ่งอาจสงผลตอ
ความตอเน่ืองของงานวิจัยตาง ๆ  หรือทําใหการเรียนการสอน
หยุดชะงักได และยิ่งจะเปนผลเสียอยางมากในกรณีที่
มหาวทิยาลยัใชระบบการเรียนการสอนแบบออนไลนเปนหลกั 
ดังนั้น การตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย

จึงนับวามีความสําคัญอยางมาก
วัตถุประสงคของงานวิจัยนี้ คือ เพื่อศึกษาถึงการ

ตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย เพื่อให
ทราบถึงประเด็นการตรวจสอบเทคโนโลยีสารสนเทศท่ี
หนวยตรวจสอบของมหาวิทยาลัยในประเทศสหรัฐอเมริกา
มุงเนน และการปฏิบัติที่เปนเลิศ (Best Practices) ในการ
ตรวจสอบเทคโนโลยีสารสนเทศ ผลของงานวิจัยน้ี สามารถ
นําไปใชเปนแนวทางในการตรวจสอบเทคโนโลยีสารสนเทศ
ของมหาวิทยาลัยในประเทศไทยไดและเปนประโยชนแก
ผูสนใจการตรวจสอบเทคโนโลยีสารสนเทศ

ทบทวนวรรณกรรม
การตรวจสอบเทคโนโลยีสารสนเทศ (IT Audit) เปน

สวนหนึ่งของการตรวจสอบภายใน ซึ่งการตรวจสอบภายใน 
(Internal Audit) คือ กิจกรรมการใหความเช่ือมั่นและการ
ใหคําปรึกษาอยางเที่ยงธรรมและเปนอิสระ เพื่อเพิ่มคุณคา
และปรับปรุงการดําเนินงานขององคกร การตรวจสอบ

ภายในชวยใหองคกรบรรลุวัตถุประสงคดวยการประเมิน
และปรับปรุงประสิทธิผลของกระบวนการบริหารความเส่ียง 
การควบคุมและการกํากับดูแลอยางเปนระบบและเปน
ระเบียบ (IIA, 2013) แตการตรวจสอบเทคโนโลยีสารสนเทศ
เป นการตรวจสอบการดําเนินการเกี่ยวกับเทคโนโลยี
สารสนเทศวาชวยใหบรรลุวัตถุประสงคของการควบคุม
ภายในดานเทคโนโลยีสารสนเทศ อันไดแก การรักษา
ความลับของขอมูล (Confidentiality) การประมวลผลที่
ถูกตอง (Integrity) ความพรอมใช (Availability) และ
การรักษาความม่ันคงปลอดภัย (Security) นอกจากน้ี
การตรวจสอบเทคโนโลยีสารสนเทศ ยังรวมถึงการประเมิน
ความประสิทธิภาพและประสิทธิผลของการใชเทคโนโลยี
สารสนเทศ และการใชเทคนิคและเครื่องมือในการนํา
คอมพิวเตอรมาชวยในการตรวจสอบ (CAATTs) เชน การ
ใชซอฟตแวรชวยตรวจสอบความถูกตองของขอมูลในระบบ

งานวิจัยเกี่ยวกับรายงานของผูตรวจสอบภายในและ
การตรวจสอบเทคโนโลยีสารสนเทศมีคอนขางนอย เนื้อหา
ในสวนนี้จึงไดทบทวนบทความท่ีเกี่ยวของ 3 บทความ
ดังตอไปนี้

Boyle et al. (2015) ไดศึกษาถึงผลกระทบของชนิด
ของรายงานการตรวจสอบภายใน โดยรายงานการตรวจสอบ
ภายในแบงออกเปน 2 ชนิด คือ แบบ Descriptive และ 
แบบ Assurance และผูที่รับรายงานวามีผลตอการประเมิน
ความเส่ียงจากการทุจริตและความเส่ียงของการควบคุม

George-Silviu (2014) ไดศึกษาถึงการปฏิบัติงาน
ของผูตรวจสอบภายในจากบริษัทที่อยูใน London Stock 
Exchange Financial Times 100 (FTSE 100) จํานวน 
40 แหง ในอุตสาหกรรม 4 ประเภท ไดแก ธุรกิจธนาคาร 
ธุรกิจเหมืองแร ธุรกิจผูผลิตน้ํามันและกาซธรรมชาติ และ
ธุรกิจยาและเทคโนโลยีชีวภาพ โดยศึกษาจากรายงานการ
ตรวจสอบภายในประจําป ค.ศ. 2012 ที่เผยแพรบนเว็บไซต 
โดยแบงลักษณะงานตรวจสอบเปน 5 เรื่องที่สําคัญ ไดแก 
ตําแหนงของหนวยตรวจสอบภายในในองคกร บทบาทและ
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บทความวิจัย

ความรับผิดชอบของหนวยตรวจสอบภายใน องคประกอบ
ของผูตรวจสอบวามี Co-sourced และ Out-sourced
หรือไม ความสัมพันธระหวางหนวยตรวจสอบภายในและ
คณะกรรมการตรวจสอบ และการรายงานผลการตรวจสอบ

Abdolmohammadi and Boss (2010) ไดศึกษา
ถึงปจจัยที่เก่ียวของกับการตรวจสอบเทคโนโลยีสารสนเทศ 
โดยใชข อมูลในป ค.ศ. 2006 จากฐานขอมูลชื่อ The 
Common Body of Knowledge in Internal Auditing 
Database ที่จัดทําโดย The Institute of Internal 
Auditors Research Foundation ซึ่งรวบรวมคําตอบจาก
หัวหนาหนวยตรวจสอบภายในจํานวน 1,029 คน จาก
ประเทศสหรัฐอเมริกาและประเทศอื่น ๆ  อีกหลายประเทศ 
ผลการวิจัยนี้ระบุวาสัดสวนของเวลาที่ใชในการตรวจสอบ
เทคโนโลยีสารสนเทศในป ค.ศ. 2006 เทากับรอยละ 10.61 
เพิ่มขึ้นจากป ค.ศ. 2003 ซึ่งเทากับรอยละ 7.9 และจาก
การวิเคราะหขอมูลพบวาปจจัยท่ีมีผลกระทบในทางบวกตอ
การตรวจสอบเทคโนโลยีสารสนเทศ ไดแก วุฒิบัตรวิชาชีพ 
CISA การฝกอบรมอายุของหนวยตรวจสอบภายใน และ
จํานวนของพนักงานขององคกร ในขณะท่ีวุฒิบัตรวิชาชีพ
อื่น ๆ  เชน CIA, CPA และ CMA ไมมีความสัมพันธใน
ทางบวกกับสัดสวนของเวลาท่ีใชในการตรวจสอบ

วิธีการวิจัย
เนื่องจากเปาหมายของงานวิจัยนี้ คือ เพื่อใหทราบถึง

ประเดน็การตรวจสอบเทคโนโลยสีารสนเทศทีห่นวยตรวจสอบ
ภายในของมหาวิทยาลัยมุงเนน และการปฏิบัติที่เปนเลิศ
ในการตรวจสอบเทคโนโลยสีารสนเทศ ดงันัน้ ระเบยีบวิธวีจิยั
ที่เหมาะสม คือ การวิจัยเชิงคุณภาพ ดวยวิธีการวิเคราะห
เนือ้หาสาระ (Content Analysis) ของรายงานการตรวจสอบ
ภายในประจําปของมหาวิทยาลัยในประเทศสหรัฐอเมริกา
ที่เผยแพรบนเว็บไซต การวิเคราะหเนื้อหาสาระ คือ การ
วิเคราะหเน้ือหาของสารสนเทศที่สื่อสารอยางละเอียด
ทั้งเน้ือหาท่ีปรากฏชัดแจงและเน้ือหาโดยนัย ดวยการจัด
ประเภทและประเมินแนวคิด สัญลักษณและโครงเรื่องท่ี

สําคัญ การวิเคราะหเน้ือหาสาระพยายามหาความหมาย
และรายละเอียดของเนือ้หา เพือ่ระบถุงึผลกระทบทีเ่นือ้หานัน้
มีตอผูอาน (Reitz, 2004)

งานวิจัยนี้ ใช การเ ลือกตัวอย างแบบตามสะดวก 
(Convenient Sampling) โดยดาวนโหลดรายงานการ
ตรวจสอบภายในประจําปของมหาวิทยาลัยในประเทศ
สหรัฐอเมริกาท่ีออกมาในชวงป ค.ศ. 2013–2016 ซึ่ง
รวบรวมไดมาเพียง 23 แหง (ภาคผนวก) อยางไรก็ตาม 
กลุ มตัวอยางประกอบดวยมหาวิทยาลัยในรัฐเท็กซัสเปน
สัดสวนที่มากถึง 12 แหง (คิดเปนรอยละ 52.17) เนื่องจาก
กฎหมายของรัฐเท็กซัสกําหนดใหหนวยตรวจสอบภายใน
ตองเผยแพรรายงานประจําป ซึ่งสรุปกิจกรรมงานตรวจสอบ
และรายงานตามท่ีกําหนดประจําปบนเว็บไซต เพื่อให
หนวยงานทางกฎหมายของรัฐรับทราบ อนึ่ง ขอมูลในสวน
ที่เกี่ยวกับเรื่องท่ีตรวจสอบและการฝกอบรม สวนใหญเปน
ขอมูลท่ีหนวยตรวจสอบภายในไดทํางานเสร็จสิ้นแลวในปนั้น 
แตมีบางสวนท่ีอยูระหวางการตรวจสอบและอยูในแผนการ
ตรวจสอบปตอไป

ผลการศึกษา
ผลจากการวิเคราะหขอมูลสามารถแบงออกไดเปน

5 ดาน คือ (1) ขอมูลท่ัวไปเก่ียวกับรายงานการตรวจสอบ
ภายในประจําปของมหาวิทยาลัยในกลุมตัวอยาง (2) บริการ
ใหคําปรึกษาดานเทคโนโลยีสารสนเทศ (3) การตรวจสอบ
อยางต อเนื่อง (4) ประเด็นการตรวจสอบเทคโนโลยี
สารสนเทศ และ (5) การปฏิบัติที่เปนเลิศในการตรวจสอบ
เทคโนโลยีสารสนเทศ

1. ข�อมูลท่ัวไปเกี่ยวกับรายงานการตรวจสอบภายในประจําป�
ของมหาวิทยาลัยในกลุ�มตัวอย�าง

จากการสํารวจขอมูลกลุมตัวอยางท้ังหมด 23 แหง
พบประเด็นท่ีนาสนใจ ดังนี้

• มหาวิทยาลัย 11 แหง ระบุจาํนวนผูตรวจสอบภายใน 
อยูในชวง 3–111 คนDo
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ป�ที่ 13 ฉบับที่ 37 มีนาคม 2560 วารสารวิชาชีพบัญชี 9

การตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย: การวิเคราะห�เน้ือหาสาระของรายงานการตรวจสอบภายในประจําป�

• มหาวิทยาลัย 8 แหง ระบุจํานวนผูตรวจสอบภายใน
ที่ ได รับวุฒิบัตรบัตรวิชาชีพ อยู  ในช วงร อยละ
35.3–100

• มหาวิทยาลัย 17 แหง ระบุวาผานการประเมิน
คณุภาพงานตรวจสอบภายในจากภายนอก (External 
Quality Assurance Review--QAR)

• มหาวทิยาลยั 2 แหง ระบวุามกีารใช COBIT ซึง่เปน
กรอบการควบคุมภายในดานเทคโนโลยีสารสนเทศ

• มหาวิทยาลัย 10 แหง ระบุวามีการนําเทคนิคและ
เคร่ืองมือในการนําคอมพิวเตอร มาช วยในการ
ตรวจสอบ (CAATTs) เชน มีการระบุวาใชซอฟตแวร 
TeamMate 9 แหง Hyperion 1 แหง และ IDEA 
5 แหง (บางแหงใชซอฟตแวรมากกวา 1 อยาง)

• มหาวิทยาลัย 8 แหง ระบุจํานวนช่ัวโมงที่ใชใน
การตรวจสอบเทคโนโลยีสารสนเทศอยูระหวาง 
400–3,250 ชั่วโมง

2. บริการให�คําปรึกษาด�านเทคโนโลยีสารสนเทศ
จากตัวอยางพบวา หนวยตรวจสอบของมหาวิทยาลัย 

13 แหง ระบุวามบีริการใหคาํปรึกษาดานเทคโนโลยีสารสนเทศ 
ไดแก การติดตั้งระบบอีอารพี การติดต้ังตั้งศูนยปฏิบัติการ
ทางธุรกิจ การรักษาความม่ันคงปลอดภัยของสารสนเทศ
ตามมาตราฐาน ISO27002 การตรวจสอบอยางตอเนื่อง 
ความเส่ียงท่ีเกิดข้ึนใหมจากเทคโนโลยีสารสนเทศ การกํากับ
ดูแลดานเทคโนโลยีสารสนเทศทั้งนโยบายและการปฏิบัติงาน 
การพัฒนาและบํารุงรักษาโปรแกรม การติดตั้งเครื่องมือ
ธุรกิจอัจฉริยะ การจัดการอัตลักษณและการเขาถึง และ
คลาวดคอมพิวติ้ง

3. การตรวจสอบอย�างต�อเนื่อง
จากตัวอยางพบวา หนวยตรวจสอบของมหาวิทยาลัย 

7 แหง ไดระบวุาใชการตรวจสอบอยางตอเนือ่ง (Continuous 
Auditing) ในหลายกรณี เชน การตรวจสอบบัตรเครดิต

สําหรับการจัดซื้อ เพื่อดูวาการใชบัตรเครดิตนั้นสอดคลอง
กับขอบังคับของทางมหาวิทยาลัยหรือไม นอกจากน้ี ยังใช
ในการตรวจสอบบัญชีเจาหนี้การคา บัญชีเงินเดือน การ
บันทึกรายการในสมุดรายวัน และการจายเงิน เปนตน

4. ประเด็นการตรวจสอบเทคโนโลยีสารสนเทศ
จากการวิเคราะหขอมูลพบวา ประเด็นการตรวจสอบ

เทคโนโลยีสารสนเทศที่หนวยตรวจสอบของมหาวิทยาลัย
ในประเทศสหรัฐอเมริกามุงเนน 5 อันดับแรก เรียงตาม
จํานวนมหาวิทยาลัย (ที่มีการระบุประเด็นการตรวจสอบ
เทคโนโลยสีารสนเทศเหลานีไ้วในรายงานการตรวจสอบภายใน
ประจําปของมหาวิทยาลัย) ดังที่แสดงไวในตารางท่ี 1

สําหรับประเด็นการตรวจสอบเทคโนโลยีสารสนเทศ
ในตารางท่ี 1 มีรายละเอียด ดังนี้

• การรักษาความมั่นคงปลอดภัยของเทคโนโลยี
สารสนเทศ (IT Security) ประกอบดวย การตรวจหา
ชองโหวของระบบ การรักษาความมั่นคงปลอดภัยของ
สารสนเทศ และการรักษาความม่ันคงปลอดภัยของเครือขาย 
นอกจากนี้ มหาวิทยาลัยบางแหงในรัฐเท็กซัส มีการ
ตรวจสอบการปฏิบัติใหสอดคลองกับมาตรฐานการควบคุม
การรักษาความม่ันคงปลอดภัย ซึ่งมีทั้งสิ้น 26 เรื่อง ไดแก 
การควบคุมการเขาถึง การประเมินและการมอบอํานาจ
การรักษาความมั่นคงปลอดภัย การจัดการการตั้งคาระบบ 
เปนตน

• การสํารองขอมูล/การกูคืนระบบ/การฟนฟูวิกฤต 
(Backup/Recovery/Disaster Recovery) ประกอบดวย
การตรวจสอบการกู คืนระบบจากการสํารองขอมูลนอก
สถานท่ีและการปฏิบัติตามข้ันตอนท่ีกําหนด

• คลาวดคอมพิวติ้ง (Cloud Computing) เนน
การตรวจสอบดวยการเร่ิมจากการระบุวามีการเก็บขอมูลใด
ไว ในคลาวด การสอบทานนโยบาย กระบวนการและ
แนวการปฏิบัติ และกระบวนการเลือกผูใหบริการคลาวด
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บทความวิจัย

• การวิเคราะหขอมูล (Data Analytics) ดวย
การนําเทคนิคและเคร่ืองมือในการนําคอมพิวเตอรมาชวย
ในการตรวจสอบ (CAATTs) มาสรางกลุมคําสั่งสําหรับการ
ตรวจสอบอยางตอเนื่อง เพื่อชวยคนหาแนวโนม สิ่งผิดปกติ 
หรือรายการท่ีมีความเสี่ยงสูงกวาปกติของขอมูลทั้งหมด
ในแบบทันทีทันใด (The University of Texas of the 
Permian Basin, 2016; University of Texas at Austin)

• การตรวจสอบการปฏิบัติตามพระราชบัญญัติเฮช
ไอพีพีเอ (HIPPA: Health Insurance Portability and 
Accountability Act) ซึ่งเปนกฎหมายของประเทศ
สหรัฐอเมริกาที่มีผลบังคับใชตั้งแตป ค.ศ. 1996 ที่กําหนด
ใหองคกรตองรักษาความลับและความมั่นคงปลอดภัยของ
ขอมูลทางการแพทย

• มาตรฐานพีซีไอ (PCI: Payment Card Industry 
Standard) เปนการตรวจสอบการปฏิบัติตามมาตรฐาน
เกี่ยวกับการใชบัตรเครดิต

• ระบบอีอารพี (ERP: Enterprise Resource 
Planning) จากกลุมตวัอยางพบวา ในรายงานการตรวจสอบ
ภายในประจําปมหาวิทยาลัยบางแหงระบุวามี PeopleSoft 

ซึ่งเปนระบบอีอารพี ทางหนวยตรวจสอบไดตรวจสอบดาน
การติดตั้ง การควบคุมภายในและการควบคุมการเขาถึง
ระบบดังกลาว

• การเขารหัสขอมูล (Encryption) เปนการตรวจ
สอบการเขารหัสขอมูลท่ีจัดเก็บในโนตบุค

• การเรียนการสอนแบบออนไลน (E-learning) 
เปนการตรวจสอบเพ่ือทําใหมั่นใจวาระบบการเรียนการสอน
แบบออนไลนนั้นมีการควบคุมภายในที่เพียงพอ สอดคลอง
กับกฎหมาย นโยบายและกระบวนการท่ีเกี่ยวข อง มี
ประสิทธิภาพและประสิทธิผลในการดําเนินงาน จาก
กลุมตัวอยางพบวามหาวิทยาลัยบางแหงระบุวาใชการเรียน
การสอนแบบออนไลนด วยระบบ Blackboard (The 
University of Texas at Dallas)

• ระบบการจัดการฐานขอมูล (DBMS: Database 
Management System) เปนการตรวจสอบสิทธิในการ
เขาถึงระบบการจัดการฐานขอมูล ซึ่งจากตัวอยางพบวา
มหาวิทยาลัยบางแหงระบุวาใชระบบการจัดการฐานขอมูล
ของ Oracle

ตารางที่ 1 อันดับของประเด็นการตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย

อันดับ ประเด็นการตรวจสอบเทคโนโลยีสารสนเทศ จํานวนมหาวิทยาลัย

1. การรักษาความม่ันคงปลอดภัยของเทคโนโลยีสารสนเทศ (IT Security) 12

2. การสํารองขอมูล/การกูคืนระบบ/การฟนฟูวิกฤต (Backup/Recovery/Disaster Recovery) 

และคลาวดคอมพิวติ้ง (Cloud Computing)

5

3. การวิเคราะหขอมูล (Data Analytics) 4

4. การตรวจสอบการปฏิบัติตามพระราชบัญญัติเฮชไอพีพีเอ (HIPPA) มาตรฐานพีซีไอ (PCI) และ

ระบบอีอารพี (ERP)

3

5. การเขารหัสขอมูล (Encryption) การเรียนการสอนแบบออนไลน (E-learning) และระบบ

การจัดการฐานขอมูล (DBMS) 

2

* หมายเหตุ ประเด็นการตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย ประกอบดวยงานตรวจสอบท่ีเสร็จสมบูรณแลว งานท่ี

อยูในระหวางดําเนินการ และที่อยูในแผนการตรวจสอบประจําป
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การตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย: การวิเคราะห�เน้ือหาสาระของรายงานการตรวจสอบภายในประจําป�

นอกจากนี้ ยังมีประเด็นดานเทคโนโลยีสารสนเทศ
อื่น ๆ  ที่มีการตรวจสอบ ไดแก การจัดการสิทธิของผูควบคุม
ระบบ การจัดการการเปล่ียนแปลง ความเสี่ยงที่เกิดขึ้นใหม
จากเทคโนโลยีสารสนเทศ การกํากับดูแลดานเทคโนโลยี
สารสนเทศ การประเมินตามกฎระเบียบขอบังคับ การกํากับ
ดูแลขอมูล ความซื่อตรงของขอมูล ศูนยขอมูล การจัดการ
และการรักษาความม่ันคงปลอดภัยของเซิรฟเวอร การ
จัดการขอมูล และการควบคุมทั่วไปของระบบคอมพิวเตอร

5. การปฏิบัติที่เป�นเลิศในการตรวจสอบเทคโนโลยีสารสนเทศ
จากการวิเคราะหขอมูลพบวา การปฏิบัติที่เปนเลิศ

ในการตรวจสอบเทคโนโลยีสารสนเทศมีอยู  6 เร่ือง ที่
มหาวิทยาลัยสวนใหญในกลุมตัวอยางไดปฏิบัติอยูแลว แต
บางเรื่องเปนคําแนะนําของผูประเมินคุณภาพจากภายนอก 
ดังตอไปน้ี

ก. การติดตั้งสายดวนรับขอรองเรียน
จากตัวอยางพบวา มหาวิทยาลัยบางแหงไดติดตั้ง

สายดวนรับขอรองเรียน (Internal Hotline) เพื่อใหเปน
ชองทางสําหรับอาจารย นักศึกษา บุคลากร และสาธารณชน 
ในการแจงถึงกิจกรรมท่ีทําใหเกิดการสูญเปลา การทุจริตและ
ใชในทางที่ผิด การทําผิดกฎหมายหรือไมปฏิบัติตามนโยบาย 
กฎระเบียบ และขอบังคับของมหาวิทยาลัย ซึ่งสายดวน
รับขอรองเรียนที่สามารถติดตอไดอยางปลอดภัยนี้มีชองทาง
ทั้งสิ้น 4 ชองทาง คือ โทรศัพท เว็บไซต โทรสาร และ
การเขาพบผูตรวจสอบภายในที่หนวยตรวจสอบภายใน (NC 
State University)

ข. การใชเครื่องมือในการประเมินความเสี่ยงดาน
เทคโนโลยีสารสนเทศดวยตนเองสําหรับหนวยงานผูรับ
การตรวจสอบ

จากตัวอยางพบวา หนวยตรวจสอบของมหาวิทยาลัย
บางแหงไดสรางเว็บไซต เพื่อใหสารสนเทศและเคร่ืองมือ
แกหนวยงานตาง  ๆ  ของมหาวิทยาลัย เพื่อใหสามารถ

ประเมินความเสี่ยงดวยตนเองได โดยเริ่มตั้งแตการระบุ
ความเสี่ยง การคํานวณคาความเสี่ยงและการรายงาน
เกี่ยวกับความเส่ียง เว็บไซตนี้นอกจากจะเปนเคร่ืองมือ
ในการประเมิน กระบวนการดําเนินงานทางธุรกิจดวยตนเอง
แลว ยังมีเครื่องมือในการประเมินความเสี่ยงดานเทคโนโลยี
สารสนเทศดวยตนเองอีกดวย ซึ่งชวยใหหนวยงานเหลานี้
ในการพัฒนาและประเมินการควบคุมการกํากับดูแลดาน
เทคโนโลยีสารสนเทศ การควบคุมดานการดําเนินงาน และ
การควบคุมดานเทคนิค (NC State University)

ค. การประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ
อยางเปนทางการ

การประเมินความเส่ียงดานเทคโนโลยีสารสนเทศ (IT 
Risk Assessment) อยางเปนทางการ เพื่อระบุความเสี่ยง
ดานเทคโนโลยีสารสนเทศท่ีสําคัญที่อาจเกิดข้ึน ไดแก
ความเสีย่งเกีย่วกบัความเปนสวนตวัและความมัน่คงปลอดภยั 
และความเสี่ยงเกี่ยวกับขอมูลรั่วไหล เปนตน จากตัวอยาง
พบวา มหาวิทยาลัยบางแหงไดรับคําแนะนําจากผูประเมิน
คุณภาพจากภายนอกวา ควรพัฒนาการประเมินความเส่ียง
ดานเทคโนโลยีสารสนเทศอยางเปนทางการและใชบุคลากร
ผูมีทักษะดานเทคโนโลยีสารสนเทศ (The University of 
Texas of the Permian Basin)

ง. การใชซอฟตแวรเพือ่เพ่ิมประสิทธภิาพงานตรวจสอบ
จากตัวอยางพบวา มีการใชซอฟตแวร 2 ประเภท

ในการเพิ่มประสิทธิภาพงานตรวจสอบ ไดแก ซอฟตแวรที่
ใชชวยวิเคราะหขอมูล และซอฟตแวรที่ชวยในการบริหาร
จดัการงานตรวจสอบ โดยมหีนวยตรวจสอบของมหาวทิยาลยั
รวม 6 แหงท่ีใช Hyperion หรือ IDEA ชวยวิเคราะหขอมูล 
และ พบหนวยตรวจสอบของมหาวิทยาลัยรวมทั้งสิ้น 9 แหง
ที่ใช TeamMate ซึ่งเปนซอฟตแวรในการบริหารจัดการงาน
ตรวจสอบ อยางไรก็ตาม งานวิจัยนี้พบวา หนวยตรวจสอบ
ของมหาวิทยาลัยแหงหนึ่ง ใช TeamMate เพียงบางโมดูล 
และไดรับคําแนะนําจากผูประเมินคุณภาพจากภายนอก
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วาควรใชอีก 5 โมดูล เพื่อใหเกิดประสิทธิภาพในการ
ปฏิบัติงานตรวจสอบ (The University of Texas of the 
Permian Basin)

จ. การบริหารความรู
การบริหารความรู  (Knowledge Management)

จากตัวอยางพบวา มหาวิทยาลัยบางแหงไดรับคําแนะนํา
จากผูประเมินคุณภาพจากภายนอกวาควรมีการแบงปน
ความรูเกี่ยวกับการจัดทําแผนการตรวจสอบ การวิเคราะห
ความเสี่ยง เทคนิคการวิเคราะหขอมูล โดยใชแพลตฟอรม
สาํหรับการแบงปนความรูทีห่นวยตรวจสอบของมหาวิทยาลยั
พัฒนาขึ้น และควรจัดโครงการเพ่ือระบุและสนับสนุนการ
แบงปนการปฏิบัติที่เปนเลิศในการตรวจสอบเทคโนโลยี
สารสนเทศกับผู บริหารของฝายตาง  ๆ  ในมหาวิทยาลัย
(The University of Texas of the Permian Basin) 
นอกจากนี้ มหาวิทยาลัยบางแหงไดจัดตั้งกลุมที่ทํางานดาน
การวิเคราะหขอมูล ซึ่งจะมีการประชุมเดือนละคร้ัง เพ่ือการ
แบงปนความรูดานเทคนิคและซอฟตแวรที่ใชในการวิเคราะห
ขอมูล (University of California)

ฉ. การตรวจสอบอยางตอเนื่อง
การตรวจสอบอยางตอเนื่อง (Continuous Auditing) 

หมายถึง การใชเทคนิคและเคร่ืองมือในการนําคอมพิวเตอร
มาชวยในการตรวจสอบ (CAATTs) ในกระบวนการ รายการ 
ระบบ และ/หรือการควบคุมขององคกร เพ่ือใหมีความ
ครอบคลุมการตรวจสอบมากขึ้น ประโยชนของการใชการ
ตรวจสอบอยางตอเน่ือง คือ (1) ชวยในการสอบทานรายการ
ไดรอยเปอรเซ็นตของรายการทั้งหมด แทนที่การสอบทาน
โดยการสุมตัวอยาง (2) ชวยระบุขอผิดพลาดหรือประเด็น
อื่นโดยการติดตามและสอบทานอยางสม่ําเสมอ และ (3) 
ชวยอํานวยความสะดวกในการวิเคราะหแนวโนม เพื่อให
คนพบปญหาหรือประเด็นอื่น (University of Illinois)

บทสรุป
งานวิจัยนี้เปนการศึกษาถึงการตรวจสอบเทคโนโลยี

สารสนเทศในมหาวิทยาลัย จากการศึกษาพบวา ประเด็น
การตรวจสอบเทคโนโลยีสารสนเทศท่ีหนวยตรวจสอบภายใน
ของมหาวิทยาลัยใหความสําคัญมากที่สุด คือ การรักษา
ความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศ สวนประเด็น
รองลงมา คือ การสํารองขอมูล/การกูคืนระบบ/การฟนฟู
วิกฤต คลาวดคอมพิวติ้ง และการวิเคราะหขอมูล สําหรับ
การปฏิบัติที่เปนเลิศในการตรวจสอบเทคโนโลยีสารสนเทศ
ทีร่ะบใุนรายงานการตรวจสอบภายในประจาํปของมหาวทิยาลยั
หลายแหง ไดแก การติดตั้งสายดวนรับขอรองเรียน การใช
เคร่ืองมือในการประเมินความเส่ียงดานเทคโนโลยีสารสนเทศ
ดวยตนเองสําหรับหนวยงานผูรับการตรวจสอบ การประเมิน
ความเส่ียงดานเทคโนโลยีสารสนเทศอยางเปนทางการ
การใชซอฟตแวรเพ่ือเพ่ิมประสิทธิภาพงานตรวจสอบ การ
บริหารความรู และการตรวจสอบอยางตอเนื่อง

ข�อจํากัดของงานวิจัย
เนื่องจากหนวยตรวจสอบภายในของมหาวิทยาลัย

ในประเทศสหรัฐอเมริกาสวนใหญไมไดเผยแพรรายงาน
การตรวจสอบภายในประจําปบนเว็บไซต ผูวิจัยไดทดลอง
คนหารายงานดังกลาวของมหาวิทยาลัยช้ันนําในประเทศ
สหรัฐอเมริกาหลายแหง แต พบรายงานดังกล าวของ
มหาวิทยาลัยเพียงบางแหงเทานั้น ขอจํากัดนี้ทําใหผลการ
วิจัยไมอาจใชเปนตัวแทนที่ดีของการปฏิบัติงานตรวจสอบ
ภายในของมหาวิทยาลัยไดเทาท่ีควร นอกจากน้ี การวิจัยนี้
เป นการศึกษาการปฏิบัติ ง านตรวจสอบภายในของ
มหาวิทยาลัยในประเทศสหรัฐอเมริกา ซึ่งยอมมีบริบทที่
แตกตางจากการตรวจสอบภายในของมหาวิทยาลัยใน
ประเทศไทย ดังนั้น การนําผลการวิจัยนี้ไปประยุกตใชกับ
หนวยตรวจสอบภายในของมหาวิทยาลัยในประเทศไทย
จึงควรดําเนินการโดยคํานึงถึงความแตกตางนี้ดวย
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การตรวจสอบเทคโนโลยีสารสนเทศในมหาวิทยาลัย: การวิเคราะห�เน้ือหาสาระของรายงานการตรวจสอบภายในประจําป�
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ภาคผนวก

รายช่ือมหาวิทยาลัย ป และจํานวนหนาของรายงานการตรวจสอบภายในประจําป

ช่ือมหาวิทยาลัย ป� จํานวนหน�า

1. The University of Texas at El Paso 2016 85

2. University of California 2014–2015 20

3. East Carolina University 2014–2015 12

4. Texas Southern University 2014–2015 20

5. The University of Texas at San Antonio 2015 12

6. The University of Texas of the Permian Basin 2016 20

7. The University of Texas at Dallas 2013 22

8. The University of Texas-Pan American 2015 47

9. University of Texas Arlington 2013 9

10. University of Kentucky 2013 16

11. University of California, Santa Cruz 2015 11

12. University of North Carolina Wilmington 2016 9

13. University of Washington 2016 17

14. University of Florida 2015–2016 19

15. NC State University 2013–2014 8

16. Texas Woman's University 2016 13

17. University of Colorado 2016 6

18. The University of Texas at Tyler 2016 16

19. Cleveland State University 2014 15

20. University of North Texas System 2015 16

21. Alamo College 2016 29

22. University of Texas at Austin 2016 26

23. University of Illinois 2016 18
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