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การน�ากรอบการบริหารความเสี่ยงไปใช้ในองค์กร
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รองศาสตราจารย์ประจ�าภาควิชาการบัญชี 

คณะพาณิชยศาสตร์และการบัญชี	 มหาวิทยาลัยธรรมศาสตร์

บทความนี้น�าเสนอการน�ากรอบการบริหารความเส่ียงไปใช้ในองค์กร โดยได้อธิบายเร่ืองต่างๆ เก่ียวกับกรอบ 

การบริหารความเสี่ยงและการน�าไปใช้ในองค์กร เช่น ค�าจ�ากัดความ ประเด็นส�าคัญส�าหรับกรอบการบริหารความเสี่ยง 

ขั้นตอนการบริหารความเส่ียง บทบาทหน้าที่และความรับผิดชอบของหน่วยงานด้านการบริหารความเสี่ยงของ 

องค์กร ขอบเขตของกิจกรรมในการบริหารความเสี่ยงและการวางแผนการตรวจสอบ กลยุทธ์ในการบริหารความเสี่ยง 

การตัดสินใจของคณะกรรมการ ผู ้บริหารและการบริหารความเส่ียง บทบาทของผู ้ตรวจสอบภายในในการบริหาร 

ความเสี่ยงขององค์กร มาตรฐานการตรวจสอบภายในส�าหรับการประเมินความเสี่ยง เทคโนโลยีสารสนเทศและ 

การบริหารความเสี่ยงองค์กร

ค�าส�าคัญ: การบริหารความเสี่ยง กรอบการบริหารความเส่ียง ความเส่ียง
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The Adoption of Enterprise Risk Management 

Framework in Organizations

Anchalee Pipatanasern
Associate Professor of Department of Accounting, 

Thammasat Business School, Thammasat University

This article demonstrates adoption of a Enterprise Risk Management Framework (ERM) in organizations. 

It narrates various matters relating risk management framework and adoption in organizations. Those matters 

include significant matters for ERM Framework, processes of risk management, roles and responsibilities of 

risk management department, scopes of activities in risk management and audit planning, risk management 

strategies, decisions of board and management and risk management, roles of internal auditors in risk 

management of an organizations, internal audit standards for risk assessment, information system and 

organizational risk management.
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การน�ากรอบการบริหารความเส่ียงไปใช้ในองค์กร

บทน�า
องค์กรต่าง ๆ  ไม่ว่าจะเป็นองค์กรเพ่ือแสวงหาก�าไร 

หรือองค์กรเพื่อการกุศลต่างมีจุดมุ ่งหมายเพื่อสร้างมูลค่า 

ให้กับผู้ที่มีส่วนได้เสียขององค์กร แต่ปัจจัยที่จะท�าให้องค์กร

ไม่สามารถท�าตามวัตถุประสงค์ดังกล่าวได้ก็คือ ความเสี่ยง 

ทั้งความเส่ียงต่อการด�าเนินงานทั่วไปขององค์กร หรือ 

ความเสี่ยงต่อการปฏิบัติตามกลยุทธ์ขององค์กร

ในอดีตที่ผ ่านมาองค์กรหลายแห่งไม ่ได ้มีการระบุ 

ค�านิยามของค�าว่าความเสี่ยงอย่างชัดเจน และส่วนมากมัก

จะมองความเสี่ยงเป็นแค่หน่วยย่อย ๆ  ไม่ได้มองความเสี่ยง

ในภาพรวมขององค์กรดังเช่นท่ี John Flaherty ประธาน

กรรมการโคโซ่ คนแรกได้เคยกล่าวไว้ว่า “ถึงแม้จะผู้คน

มากมายที่พูดถึงเรื่องความเสี่ยง แต่ก็ไม่มีค�านิยามของ 

ค�าว่าการบริหารความเสี่ยงที่เป็นที่ยอมรับโดยทั่วไป และ 

ไม่มีกรอบกระบวนการในการบริหารความเสี่ยงท่ีชัดเจน 

จึงท�าให้การสื่อสารด้านความเสี่ยงระหว่างคณะกรรมการ

และผู้บริหารมีความสับสน” ซึ่งเป็นสถานการณ์ที่คล้ายคลึง

กับกรณีของการควบคุมภายใน จึงท�าให้เกิดแนวความคิด 

ในการจัดท�ากรอบการบริหารความเสี่ยงหรือ COSO 

Enterprise Risk Management หรือ ERM Framework 

ท่ีจะช่วยให้องค์กรมีนิยามของการบริหารความเสี่ยงที่

ครอบคลุมความเสี่ยงระดับองค์กร โดย COSO ERM 

Framework นี้เป็นการร่วมมือกันระหว่าง COSO และ 

PricewaterhouseCoopers (PwC) ซึ่งเผยแพร่ในเดือน

กันยายนของปี ค.ศ. 2004

ERM Framework หมายถึงการบริหารปัจจัย การ

ควบคุมกิจกรรม รวมทั้งการก�าหนดกระบวนการด�าเนินงาน

ด้านต่าง ๆ  ขององค์กรเพ่ือลดมูลเหตุ หรือโอกาสที่จะก่อให้

เกิดความเสียหายแก่องค์กร โดยพยายามให้ระดับความเสี่ยง 

และผลกระทบที่จะเกิดข้ึนในอนาคตอยู ่ในระดับที่องค์กร 

ยอมรับได้ ประเมินได้ ควบคุมได้ และตรวจสอบได้อย่างมี

ระบบ ทั้งน้ีต้องค�านึงถึงการบรรลุเป้าหมายทั้งในด้านกลยุทธ์ 

การปฏิบัติตามระเบียบ ข้อบังคับ และชื่อเสียงขององค์กร

เป็นส�าคัญ ซ่ึงควรจะได้รับการสนับสนุน และการมีส่วนร่วม

ในการบริหารความเสี่ยงจากคณะกรรมการบริษัท ผู้บริหาร 

และบุคคลากรในทุกระดับท่ัวท้ังองค์กร

ประเด็นส�าคัญส�าหรับกรอบการบริหารความเสี่ยง 

ประกอบไปด้วยประเด็นเหล่านี้

• การบรหิารความเสีย่งเป็นกระบวนการในการท�างาน

ไม่ใช่แค่กฎท่ีต้องปฏิบัติตาม ตัวอย่างเช่น กระบวนการ

อนุมัติสินเชื่อ ก็จะมีการก�าหนดกฎเกณฑ์ในการให้สินเชื่อ 

ที่สามารถเปลี่ยนแปลงได้ภายใต้เงื่อนไขหรือปัจจัยอื่น ๆ  

กระบวนการบริหารความเสี่ยงก็เป็นกระบวนการท่ีมีขั้นตอน

ของการตรวจทานและประเมินความเสี่ยงเพื่อให้สามารถ

ตอบสนองต่อปัจจัยต่าง ๆ  ของท้ังองค์กรได้

• กระบวนการบริหารความเสี่ยงจะน�าไปใช้โดย

คนในองค ์กร กระบวนการบริหารความเสี่ยงจะต ้อง 

ถูกจัดการโดยบุคคลท่ีมีความเข้าใจความเสี่ยงนั้น ๆ  เป็น

อย่างดีเพื่อให้สามารถระบุความเสี่ยงและปัจจัยอื่น ๆ  ที่

เก่ียวข้อง และสามารถน�ากระบวนการบริหารความเสี่ยงไป

ใช้ได้อย่างเหมาะสม

• กระบวนการบริหารความเสี่ยงจะน�าไปใช้ผ่าน

ทางการวางกลยุทธ์ของทั้งองค์กร ในบางครั้งองค์กรอาจ

ต้องตัดสินใจด้านกลยุทธ์ เช่น การตัดสินใจระหว่างการ 

ซื้อหน่วยงานย่อยขององค์กรอื่น หรือว่าการสร้างข้ึนเอง

ภายในองค์กร ซึ่งองค์กรก็สามารถน�ากระบวนการบริหาร

ความเสี่ยงไปใช้ประกอบในการตัดสินใจด้านกลยุทธ์และ

ประเมินความเสี่ยงของแต่ละกิจกรรมภายในองค์กร

• จะต้องมีการน�าหลักการยอมรับความเสี่ยงมาใช้ 

การยอมรับความเสี่ยง คือ ระดับของความเสี่ยงที่องค์กร 

และผู้จัดการแต่ละคนยอมรับ โดยอาจก�าหนดเป็นระดับ สูง 

ปานกลาง และต�่า หรืออาจก�าหนดเป็นจ�านวนเงินก็ได้

• กระบวนการบริหารความเสี่ยงเป็นแค่การให้ความ

เช่ือมั่นอย่างสมเหตุสมผล แต่ไม่ใช่เครื่องรับประกันว่าจะ

ท�าให้บรรลุวัตถุประสงค์ขององค์กรถึงแม้ว่ากระบวนการ

บริหารความเสี่ยงจะถูกวางแผนไว้อย่างดีแค่ไหน แต่ก็ 

ไม ่สามารถยืนยันได ้ว ่ าผลที่ เกิด ข้ึนจะสามารถบรรลุ

วัตถุประสงค ์ได ้  องค ์กรท่ีมีการควบคุมท่ีดีมากก็อาจ Do
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บทความวิชาการ

ด�าเนินงานได้อย่างราบรื่นในช่วงเวลาหนึ่ง ๆ  แต่ก็มีความ 

เป็นไปได้ที่จะเกิดเหตุการณ์ที่กระทบต่อองค์กรจากความ 

ผิดพลาดของบุคลากร หรือจากบุคคลอื่น ๆ

• กระบวนการบริหารความเสี่ยงสร้างขึ้นเพื่อช่วยให้

องค์กรสามารถบรรลุวัตถุประสงค์ องค์กรต้องมีการจัดท�า

วัตถุประสงค์โดยรวมของทั้งองค์กร และสื่อสารไปยังผู ้ม ี

ส่วนได้เสียขององค์กร โดยวัตถุประสงค์ดังกล่าวก็คือการ

สร้างและรักษาชื่อเสียงขององค์กรโดยการจัดท�ารายงาน

ทางการเงนิทีเ่ชือ่ถอืได้ และปฏบิติัตามกฎระเบยีบข้อกฎหมาย

อย่างถูกต้อง และกระบวนการบริหารความเสี่ยงก็จะช่วย

ท�าให้บรรลุวัตถุประสงค์ได้

เป้าหมายและวัตถุประสงค์ขององค์กรจะไม่สามารถ

สร้างคุณค่าให้แก่องค์กรได้หากว่าไม่มีการจัดการวิธีในการ

บริหารงานที่ครอบคลุมหลาย ๆ  มุมมอง และจะต้องเข้าใจ

ความสัมพันธ์ระหว่างกระบวนการต่าง ๆ  ในการด�าเนินงาน 

ซ่ึงนับว่าเป็นจุดเด่นของ ERM Framework ที่สามารถ 

ใช้ระบุผลกระทบของการปฏิบัติตามกฎระเบียบข้อกฎหมาย

ที่มีต่อการควบคุมภายในแต่ละระดับ และความส�าคัญของ

การปฏิบัติตามข้อกฎหมายต่อองค์กรทั้งองค์กร

ข้ันตอนในการบริหารความเสี่ยง
การบริหารความเสี่ยงประกอบไปด้วยกระบวนการ 

4 ข้ันตอน คือ (1) การระบุความเสี่ยง (2) การประเมิน

ความเสี่ยงในเชิงปริมาณและเชิงคุณภาพ (3) การจัดล�าดับ

ความส�าคัญของความเสี่ยงและการวางแผนการตอบสนอง

ความเสี่ยง และ (4) การติดตามและประเมินผล

พนักงานทุกระดับและทุกแผนกควรจะมีส่วนเกี่ยวข้อง

ในกระบวนการบริหารความเสี่ยงขององค์กรด้วย ไม่ว่า 

จะเป็นองค์กรขนาดใหญ่ที่มีแผนกบริหารความเสี่ยงแยก 

ต่างหาก หรือจะเป็นองค์กรขนาดเล็กที่มีเพียงทีมบริหาร

ความเสี่ยงจ�านวนไม่กี่คนก็ตาม เนื่องจากพนักงานจากแต่ละ

สายงานก็จะมีมุมมองเร่ืองความเสี่ยงท่ีแตกต่างกัน

กระบวนการระบุความเสี่ยงนั้นเป็นกระบวนการที่ต้อง

มีการศึกษาอย่างละเอียดรอบคอบเพ่ือให้สามารถระบุได้ว่า

ในแต่ละการด�าเนินงานขององค์กรจะมีความเสี่ยงใดที่

สามารถเกิดข้ึนได้บ้าง และจะต้องจ�าแนกให้ได้ว่าความเสี่ยง

ใดท่ีมีความส�าคัญท่ีจะส่งผลต่อการด�าเนินงานในช่วงเวลาที่

สมเหตุสมผลของการระบุความเสี่ยง

นอกจากนี้ กระบวนการระบุความเสี่ยงยังต้องเกิดขึ้น

ในทุกระดับขององค์กร เนื่องจากความเสี่ยงที่ส ่งผลต่อ 

หน่วยงานย่อย ๆ  อาจไม่ได้ส่งผลกระทบต่อองค์กรโดย 

ภาพรวมมากนัก ในขณะที่ความเสี่ยงบางอย่างอาจส่ง 

ผลกระทบต่อทั้งองค ์กร วิธีในการระบุความเสี่ยงของ 

ทั้งองค์กรอาจเริ่มจากการมองภาพรวมว่าองค์กรมีการ 

ด�าเนินงานระดับใหญ่ ๆ  อย่างไรบ้าง ในแต่ละแผนกการ

ด�าเนินงานอาจจะประกอบไปด้วยโรงงานในหลาย ๆ  ประเทศ 

ซึ่งมีการด�าเนินงานที่แตกต่างกันออกไป และมีแผนกหรือ

หน่วยงานย่อยท่ีแตกต่างกันด้วย

วิธีการระบุความเสี่ยงอาจท�าได ้ โดยการก�าหนด 

ผู ้ประเมินความเสี่ยงจากแต่ละแผนกภายในองค์กร เช่น 

แผนกผลิต การเงิน การบัญชี และไอที และให้ผู้ประเมิน

ความเสี่ยงท�าการประเมินความเสี่ยงท่ีเก่ียวข้องกับหน่วยงาน

ท่ีตนเองรับผิดชอบอยู่ การท่ีจะรวบรวมความเสี่ยงในแต่ละ

ด้านให้ครอบคลุม จะต้องมีการรวบรวมบุคลากรที่ส�าคัญ 

จากแต่ละฝ่ายมาประชุมร่วมกัน และท�าการระดมสมอง 

(Brainstorming) เพื่อระบุความเสี่ยงในแต่ละด้าน

เมื่อมีการระดมสมองกันระหว่างบุคลากรจากแต่ละฝ่าย 

ก็จะมีการท�าความเข้าใจถึงความเสี่ยงในแต่ละด้าน โดยการ

ถามค�าถาม เช่น

• ความเสี่ยงต่าง ๆ  จะส่งผลต่อองค์กรทั้งองค์กร หรือ

ว่าส่งผลกระทบเพียงแค่หน่วยงานเดียว

• ความเสี่ยงนั้นจะเกิดจากปัจจัยภายในองค์กร หรือ

เกิดจากปัจจัยภายนอก

• ความเสี่ยงต่าง ๆ  มีความเกี่ยวข้องกับความเสี่ยง 

อื่น ๆ  หรือไม่

การถามค�าถามเหล่านี้จะท�าให้เกิดความเข้าใจลักษณะ

ของแต่ละความเสี่ยงมากขึ้น และสามารถระบุได้ว่าความ

เส่ียงใดที่มีความส�าคัญและจะต้องถูกจัดประเภทเป็นความDo
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การน�ากรอบการบริหารความเส่ียงไปใช้ในองค์กร

เสี่ยงหลัก เช่น ความเสี่ยงด้านความพึงพอใจของลูกค้า หรือ

ความเสี่ยงจากการมีคู ่แข่งรายใหญ่เข้ามาในอุตสาหกรรม 

ซ่ึงความเสี่ยงหลักเหล่านี้อาจส่งผลกระทบต่อองค์กร ท�าให้

นักลงทุนขาดความเชื่อมั่น และองค์กรก็จะขาดแคลนเงินทุน 

ซ่ึงก็จะส่งเสียต่อองค์กรโดยรวม

เมื่อผู ้ประเมินความเสี่ยงสามารถระบุความเสี่ยงหลัก

ขององค์กรออกจากความเสี่ยงทั่วไปได้แล้ว ความเสี่ยง 

เหล่านี้ก็จะต้องเผยแพร่และสื่อสารให้กับบุคคลที่มีส ่วน

เกีย่วข้อง ทัง้ผูจ้ดัการฝ่ายการเงนิ ผูจ้ดัการฝ่ายผลติ บคุลากร

ที่เข้าร่วมในการประชุม รวมไปถึงบุคลากรจากแผนกอ่ืน ๆ  

ที่ไม่ได้เข้าร่วมประชุมด้วย

บทบาทหน้าท่ีและความรับผิดชอบของหน่วยงานด้าน
การบริหารความเสี่ยงขององค์กร

องค์กรขนาดใหญ่ในปัจจุบันต่างมีแผนกหรือหน่วยงาน

ที่รับผิดชอบด้านการบริหารความเส่ียง เช่น ประธานฝ่าย

สารสนเทศ (Chief Information Officer: CIO) ประธาน

ผู้บริหารงานตรวจสอบภายใน (Chief Audit Executive: 

CAE) ซึ่งประธานอาจรายงานโดยตรงไปที่กรรมการบริหาร

โดยตรง หรือประธานฝ่ายอื่น ๆ  ที่เก่ียวข้องก็ได้ แต่ส�าหรับ

องค์กรที่มีการบริหารความเสี่ยงที่มีประสิทธิภาพ หน่วยงาน

บรหิารความเสีย่งจะควบคุมโดยประธานฝ่ายบรหิารความเสีย่ง 

(Chief Risk Officer: CRO) ซึ่งมีหน้าท่ีรับผิดชอบว่าความ

เสี่ยงขององค์กรได้ถูกประเมินและสื่อสารไปยังหน่วยงาน

ภายในองค์กรที่รับผิดชอบเรียบร้อยแล้ว หน่วยงานบริหาร

ความเสี่ยงจะเป็นผู ้ก�าหนดนโยบายในการตอบสนองต่อ 

ความเส่ียงแต่ละความเสี่ยง และผลักดันให้กระบวนการ 

ตอบสนองความเสี่ยงนั้นมีการน�าไปใช้จริง รวมถึงบทลงโทษ

ในกรณีที่ไม่มีการปฏิบัติตามอย่างถูกต้อง เนื่องจากการ

ควบคุมที่ไม่มีประสิทธิภาพของหน่วยงานเพียงหน่วยเดียวก็

อาจส่งผลเสียต่อทั้งองค์กรได้

ความรับผิดชอบของหน่วยงานด้านความเสี่ยงภายใน

องค์กรในปัจจุบันได้ขยายไปถึงเรื่องการปฏิบัติตามกฎ

ระเบียบ ข้อค�านึงที่เกี่ยวกับตลาดทุน การรายงานทาง 

การเงิน สินทรัพย์ทางปัญญา และกิจกรรมท่ีเกี่ยวข้องกับ

ระบบเทคโนโลยี ผู้ท่ีท�าหน้าท่ีในหน่วยงานบริหารความเส่ียง

และประธานฝ ่ายบริหารความเสี่ยงจึงต ้องมีความรู ้ที่ 

กว้างขวางเพื่อให้ตระหนักถึงความเสี่ยงจากหลาย ๆ  ด้าน 

และบริหารงานครอบคลุมการบริหารความเสี่ยงของท้ัง

องค์กร

คณะกรรมการบริหารความเสี่ยง
แนวความคิดเรื่องประธานฝ่ายบริหารความเสี่ยง 

และหน่วยงานบริหารความเสี่ยงอาจเป็นสิ่งที่ค่อนข้างใหม่

ส�าหรับบางองค์กรในปัจจุบัน แต่ก็เป็นกระบวนการที่จะ 

ช่วยปรับปรุงสภาพแวดล้อมในการควบคุม และปรับปรุง

กระบวนการต่าง ๆ  ภายในองค์กรให้มีประสิทธิภาพมากขึ้น 

ท้ังประธานฝ่ายบริหารความเสี่ยงและหน่วยงานบริหาร 

ความเสี่ยงมีหน้าที่รับผิดชอบการบริหารความเสี่ยงของทั้ง

องค์กรตาม COSO ERM Framework ซ่ึงประกอบไปด้วย

สามมิติคือ องค์ประกอบในการบริหารความเสี่ยงแปดระดับ

ท่ีจะถูกน�าไปใช้กับทุกระดับในองค์กรตามมิติท่ีสอง และ 

มิติที่สามก็คือการบริหารความเสี่ยงภายใต้วัตถุประสงค์ทาง

ด้านการปฏิบัติตามกฎระเบียบ การรายงาน การปฏิบัติงาน 

และกลยุทธ์

ประธานฝ่ายบริหารความเสี่ยง หรือ Chief Risk 

Officer: CRO จะเป็นผู้ท่ีบริหารจัดการและตรวจตราการ

บริหารความเสี่ยงของท้ังองค์กร จึงต้องมีอ�านาจและความ

รับผิดชอบในการจัดการโปรแกรมความเสี่ยงให้แก่องค์กร 

และสามารถสื่อสารกิจกรรมในการตอบสนองต่อความเส่ียง

ไปยังผู้บริหารระดับรองลงไปได้

ความรับผิดชอบหลักของประธานฝ่ายบริหารความเส่ียง 

คือ การบริหารจัดการกระบวนการประเมินความเสี่ยง 

ของท้ังองค์กร จัดท�ากระบวนการแก้ไขความเสี่ยงอย่าง

เหมาะสม รวมถึงการบริหารหน่วยงานฝ่ายสนับสนุนการ

บริหารความเสี่ยงด้วย ดังเช่นที่หน่วยงานการควบคุมภายใน

จะมีผู้เชี่ยวชาญพิเศษในการประเมินการควบคุมภายในและ

ให้ค�าแนะน�าในการแก้ไข หน่วยงานฝ่ายสนับสนุนการบริหารDo
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บทความวิชาการ

ความเส่ียงก็จะท�าหน้าที่ติดตามและให้ค�าแนะน�าส�าหรับการ

บริหารความเสี่ยง

หน้าท่ีของหน่วยงานบริหารความเสี่ยงน้ันนอกจากจะ

ตรวจสอบความเสี่ยงขององค์กรแล้ว ยังต้องท�าหน้าท่ีส�าคัญ

ในการผลักดันให้กระบวนการตอบสนองต่อความเสี่ยงและ

การแก้ไขความเส่ียงนั้นได้น�าไปใช้จริงภายในองค์กร

ตัวอย่างของการบริหารความเสี่ยงที่มีประสิทธิภาพ 

เช่น

• นักวิ เคราะห ์ของหน ่วยงานบริหารความเสี่ยง

พิจารณาความเสี่ยงด้านหนี้สินที่อาจเกิดจากการ 

การพัฒนาผลิตภัณฑ์ใหม่ แล้วก็ต้องวางแผนเพื่อท่ี

จะตอบสนองต่อความเสี่ยง ไม่ใช่แค่ยื่นเร่ืองให้กับ

หน่วยงานดังกล่าวให้หาวิธีแก้ไขเอง

• วิเคราะห์สถานการณ์ทางการเมืองหรือทางด้าน

กฎหมายว่าจะส่งผลกระทบต่อการด�าเนินงานใน

ประเทศต่าง ๆ  อย่างไร โดยปรึกษากับที่ปรึกษาด้าน

กฎหมาย, ผู ้จัดการของหน่วยงานในต่างประเทศ 

หรือที่ปรึกษาจากภายนอก เพื่อลดผลกระทบจาก

กฎหมาย

• ร่วมมือกับฝ่ายเทคนิคของแผนกไอทีเพื่อน�าระบบ

เทคโนโลยีท่ีมีประสิทธิภาพมาใช้ภายในองค์กร

บทบาทของคณะกรรมการบริหารความเสี่ยงนั้นยัง 

ไม่ได้ถูกก�าหนดว่าแต่ละองค์กรจะต้องจัดต้ังคณะกรรมการ

บริหารความเสี่ยงขึ้นมา จึงท�าให้ยังไม่มีข้อก�าหนดถึงลักษณะ

ของผู้ที่จะมาด�ารงต�าแหน่งในคณะกรรมการ แต่อย่างไร

ก็ตามเนื่องจากเป็นส่วนหนึ่งของคณะกรรมการบริหาร ดังนั้น 

คณะกรรมการบริหารความเสี่ยงจึงควรเป็นบุคคลภายนอก 

ที่มีความเป็นอิสระ และเช่นเดียวกับการที่คณะกรรมการ

ตรวจสอบจะต้องมีคณะกรรมอย่างน้อยหนึ่งคนที่มีความรู้

ความสามารถในด้านการบัญชีและการเงิน คณะกรรมการ

บริหารความเสี่ยงก็ควรจะเป็นผู้ที่มีความรู้ความเชี่ยวชาญใน

การบริหารความเส่ียงด้วย

ขอบเขตของกิจกรรมในการบริหารความเสี่ยงและ 
การวางแผนการตรวจสอบ

การบริหารความเสี่ยงเป็นกิจกรรมท่ีถูกขับเคล่ือนโดย

เหตุการณ์ความเสี่ยงท่ีเกิดข้ึนอย่างฉุกเฉิน ซ่ึงต้องมีการ

ปรับปรุงและพัฒนาอยู่เสมอ เพื่อให้ตอบสนองต่อความเสี่ยง

ใหม่ ๆ  ได้ทันเวลา จึงท�าให้ต้องมีการวางมาตรฐานท่ีมี 

ความชัดเจนเพื่อใช้เป็นแนวทางในการตอบสนองต่อความ

เสี่ยง โดยเริ่มจากการท�าความเข้าใจและจัดท�าเอกสารที่

เกี่ยวข้องกับความเสี่ยงต่าง ๆ  ความเสี่ยงบางอย่างอาจจะ

ใหญ่หรือเล็กน้อยมากกว่าขอบเขตท่ีตั้งไว้ ขอบเขตความ

เสี่ยงขององค์กรนั้นต้องได้รับการตรวจทานและอนุมัติโดย 

ผู ้บริหารระดับคณะกรรมการบริหาร เพื่อให้ตระหนักถึง

ขอบเขตการบริหารความเสี่ยงท่ีต้ังไว้ และสื่อสารขอบเขตนี้

ไปยังบุคลากรในองค์กรท่ีมีความเก่ียวข้องเป็นการภายใน

ส�าหรับความเสี่ยงท่ีมีความส�าคัญต่อองค์กรและมีการ

วางแผนการบริหารความเสี่ยงไว้ก็จะต้องวางแผนส�าหรับ 

การติดตามและตรวจสอบข้ันตอนการบริหารความเส่ียง 

อย่างสม�่าเสมอ โดยอาจใช้วิธีการเหล่านี้

• การตอบสนองต่อความเสี่ยงในทันที ในบางกรณี 

อาจมีความเสี่ยงที่เกิดขึ้นในทันทีหรือก�าลังจะเกิดขึ้น 

ซ่ึงสามารถแก้ไขได้ในทันที เช่น เครื่องจักรเสียหาย

• การสอบทานความเสี่ยงและเสนอวิธีการแก้ไข เพ่ือ

ลดโอกาสในการเกิดความเสี่ยงนั้น วิธีนี้จะคล้ายกับ

การท�างานของผู ้ตรวจสอบภายในคือผู ้บริหาร 

ความเสี่ยงจะประเมินและตรวจทานความเสี่ยงที่

ส�าคัญและน�าเสนอวิธีการแก้ไข

• ร่วมกับผู้ตรวจสอบภายในเพื่อประเมินความเสี่ยง 

ในแต่ละหน่วยงาน ในบางเหตุการณ์ความเสี่ยง 

ขององค์กรอาจเกิดจากการควบคุมภายในที่ไม่มี

ประสิทธิภาพ ดังนั้น จึงอาจให้ฝ่ายตรวจสอบภายใน

ตรวจสอบว่าการควบคุมภายในในหน่วยงานหรือ

กระบวนการที่มีความเ ส่ียงสู งมีประสิทธิภาพ 

เพียงพอหรือไม่
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การน�ากรอบการบริหารความเส่ียงไปใช้ในองค์กร

• ติดตามความเสี่ยงอย่างสม�่าเสมอ โดยเฉพาะความ

เสี่ยงที่เกิดจากปัจจัยภายนอก เช่น ความผันแปร 

ในอัตราแลกเปลี่ยนเงินตราต่างประเทศ

• จัดท�าแผนการรับมือส�าหรับความเสี่ยงที่อาจเกิด 

ขึ้นได้

ไม่ว่าจะเป็นความเสี่ยงที่ต้องได้รับการแก้ไขทันทีหรือ

ความเสี่ยงที่อยู ่ในประเภทความเสี่ยงที่ต้องติดตามอย่าง

สม�่าเสมอ ประธานฝ่ายบริหารความเสี่ยงจะต้องท�าแผนการ

ประเมินความเสี่ยงเป็นรายปี ซึ่งมีรายละเอียดหน้าท่ีความ

รับผิดชอบของแต่ละความเสี่ยง การประมาณการเวลา 

ในการแก้ไขและปรับปรุงความเสี่ยง รวมถึงระยะเวลาและ 

งบประมาณที่จ�าเป็น โดยรายงานน้ีจะต้องได้รับอนุมัติจาก 

ผู้บริหารระดับสูงเพ่ือพิจารณาความเหมาะสม

ในการประเมินขอบเขตและแผนการประเมินความเสี่ยง

เหล่านี้ ประธานฝ่ายบริหารความเส่ียงและทีมผู ้ประเมิน

ความเสี่ยงต้องค�านึงถึงวัตถุประสงค์โดยรวมของ COSO 

ERM Framework น่ันคือ การประเมินความเสี่ยงของทั้ง

ภาพรวมขององค์กร แล้วจึงน�าแผนการตอบสนองนั้นมาใช้

กับแต่ละแผนกและแต่ละหน่วยงาน ซึ่งต้องใช้ทั้งการสื่อสาร 

การร่วมมือและการวางแผนร่วมกันระหว่างแต่ละหน่วยงาน

อย่างมีประสิทธิภาพ

กลยุทธ์ในการบริหารความเสี่ยง
COSO ERM ได้ท�าให้กระบวนการบริหารความเสี่ยง

แบบเดิมที่รับมือกับความเสี่ยงแบบทีละความเสี่ยงมาเป็น 

กระบวนการติดตามความเสี่ยงแบบต่อเนื่องของทั้งองค์กร 

ซึ่งการบริหารความเสี่ยงจะถูกจัดการและสื่อสารไปยังบุคคล

ที่มีหน้าที่รับผิดชอบภายในองค์กร ภายใต้การก�ากับดูแล 

ของประธานฝ่ายบริหารความเสี่ยง (CRO) ซึ่งจะเป็นผู้ที่

ก�าหนดนโยบายและมาตรฐานในการบริหารความเสี่ยง 

ส่วนการน�ากิจกรรมที่เกี่ยวข้องกับการบริหารความเสี่ยง 

ไปใช้ในกระบวนการของธุรกิจจะเป็นหน้าที่ของหน่วยงาน

แต่ละหน่วยงาน ผู ้มีส ่วนได้ส่วนเสียขององค์กรจะต้อง

ตระหนักถึงความเสี่ยง ผลกระทบ และวิธีการรับมือกับ 

ความเสี่ยง ซึ่งกระบวนการในการสร้างวัฒนธรรมขององค์กร

ให้สามารถบริหารความเสี่ยงได้อย่างมีประสิทธิภาพ มีดังนี้

• สร้างวัฒนธรรมองค์กรที่ตระหนักถึงความเสี่ยง 

(Tone At The Top) จากผู้บริหาร ซึ่งจะสร้าง

ความตระหนักเรื่องความเสี่ยงให้แก่บุคคลในองค์กร

ได ้ รวมถึงการจัดท�าเอกสารแนวทางเรื่องการ

ตระหนักถึงความเสี่ยงแจกจ่ายส�าหบุคคลากรใน

องค์กร เช่น ความเสี่ยงในกระบวนการด�าเนินงาน

หรือความเสี่ยงจากภัยคุกคามภายนอก ส�าหรับ

ความเสี่ยงที่เกิดจากปัจจัยภายใน เช่น การน�าข้อมูล

ของลูกค้าไปเปิดเผย องค์กรอาจสร้างความตระหนัก

โดยการสื่อสารผ่านทางข้อความบนเว็บไซต์ภายใน

องค์กร จดหมายถึงพนักงาน หรือในการประชุม 

ต่าง ๆ  เป็นต้น

• สร้างหน่วยงานท่ีดูแลความเสี่ยงของทั้งองค์กร 

ในภาพรวม นอกเหนือจากประธานฝ่ายบริหาร 

ความเสี่ยงท่ีมีความสามารถแล้ว ยังต้องมีบุคลากร

ที่จะช่วยท�างานสนับสนุนภายในหน่วยงานบริหาร

ความเสี่ยงอีกด้วย ซ่ึงอาจจะเป็นผู ้เชี่ยวชาญที่มี

ความเข้าใจเรื่องความเสี่ยงทางการเงินและบัญชี 

ความเสี่ยงด ้านเทคโนโลยี และความเส่ียงต ่อ

กระบวนการด�าเนินงานขององค์กร นอกจากนี ้

หน่วยงานบริหารความเสี่ยงจะต้องบริหารงาน 

ให้ครอบคลุมการด�าเนินงานขององค์กรที่อยู ่ใน 

ต่างประเทศด้วย ส�าหรับองค์กรที่มีการท�าธุรกิจใน

ต่างประเทศอาจจัดตั้งหน่วยงานบริหารความเส่ียง

ย่อยข้ึนมา และท�างานภายใต้การน�าของหน่วยงาน

บริหารความเสี่ยงท่ีอยู่ท่ีส�านักงานใหญ่

กระบวนการทางธุรกิจ เทคโนโลยี และการถ่ายโอน
ความเสี่ยง

ในการสร ้างโปรแกรมการบริหารความเสี่ ยงที่มี

ประสิทธิภาพ ผู้บริหารจะต้องมีความเข้าใจความเสี่ยงที่มี

ผลกระทบโดยตรงต่อองค์กร และสร้างกระบวนการในการDo
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บทความวิชาการ

รับมือกับความเสี่ยงนั้น ซึ่งอาจแบ่งกลุ่มความเสี่ยงได้ตาม

ผลกระทบที่มีต่อองค์กร คือ ความเสี่ยงในการปฏิบัติงาน

ทั่วไปขององค์กร ความเสี่ยงในกระบวนการด้านเทคโนโลยี 

และความเสี่ยงในกระบวนการถ่ายโอนความเสี่ยง สิ่งท่ีต้อง

ค�านึงในการจัดประเภทความเสี่ยงเป็นกลุ่มก็คือระยะเวลา 

ความเส่ียงบางอย่าง เช่น ความเสี่ยงด้านเทคโนโลยี อาจจะ

เกิดขึ้นหลังจากมีสัญญาณเตือนแค่ไม่นาน แต่จะต้องมีการ

ตอบสนองอย่างรวดเร็วและทันท่วงที ในขณะที่ความเสี่ยงที่

เก่ียวข้องกับการรายงานทางการเงินอาจจะไม่ต้องตอบสนอง

ในทันที เนื่องจากมีช่วงเวลาส�าหรับการแก้ไขก่อนจะถึงเวลา

ออกงบการเงิน

ประเภทของความเสี่ยงที่ส�าคัญต่อองค์กรจะมีดังต่อไปนี้ 

ซ่ึงองค์กรอาจน�าแนวทางไปปรับเปลี่ยนให้เหมาะกับประเภท

ของความเสี่ยงที่องค์กรมีอยู่

• ความเสี่ยงด้านการด�าเนินงานในธุรกิจทั่วไป อาจมี

ความเสี่ยงได้หลากหลายด้าน เช่น ความเสี่ยงด้าน

การเงิน ความเสี่ยงด้านคู่แข่ง และความเสี่ยงใน

กระบวนการผลิต ซึ่งความเสี่ยงเหล่านี้เป็นสิ่งที่

องค์กรมักจะต้องให้ความส�าคัญเสมอเนื่องจากมี

ส�าคัญต่อการด�าเนินธุรกิจ

• ความเส่ียงด้านเทคโนโลยี เป็นความเสี่ยงที่ต้องมี

การติดตามอยู ่ตลอดเวลา และต้องใช้ทักษะทาง

เทคนิคและเครื่องมือที่เหมาะสมในการตอบสนอง 

ความเส่ียงอย่างหนึ่งที่ต้องให้ความส�าคัญก็คือระบบ

การติดต่อสื่อสาร เช่น อินเทอร์เน็ต ซึ่งได้กลายมา

เป็นเคร่ืองมือที่ใช้ส่งต่อข้อมูลระหว่างกันภายใน

องค์กร

• การถ่ายโอนความเสี่ยง เช่น การท�าประกันภัยกรณี

เกิดอุบัติเหตุ หรือไฟไหม้ ซึ่งเป็นสิ่งที่อาจเกิดขึ้น 

ไม่บ่อย แต่เมื่อเกิดขึ้นจริงจะมีผลเสียหายอย่างมาก 

องค์กรจึงอาจพิจารณาให้มีการประกันภัยเพื่อ

ป ้องกัน หรือในทางการเงินอาจมีการประกัน 

ความเสี่ยง (Hedging) ในราคาหลักทรัพย์เพื่อ

ป้องกันการผันผวนของราคา หรือการลงทุนใน

เครื่องมือทางการเงินอื่น ๆ  ที่จะช่วยลดความเสี่ยง

จากการผันผวนของราคาหลักทรัพย์ ซึ่งการลงทุน

ในเครื่องมือทางการเงินจะต้องอยู่ภายใต้การดูแล

โดยผู้เชี่ยวชาญ เนื่องจากการตัดสินใจที่ผิดพลาด

อาจส่งผลเสียต่อองค์กรในแง่ของค่าใช้จ่ายท่ีเพิ่มขึ้น

• ความเสี่ยงด้านกฎหมายและข้อบังคับ ประธาน 

ฝ่ายบริหารความเสี่ยงและผู้ที่มีหน้าที่ในการบริหาร 

ความเสี่ยงจะต้องติดตามการเปลี่ยนแปลงในทาง

กฎหมายอย่างสม�่าเสมอ ผ่านทางการปรึกษากับ 

ผู้เช่ียวชาญทางกฎหมายหรือแหล่งข้อมูลอื่น ๆ

การตัดสินใจของคณะกรรมการ ผู้บริหารและการ
บริหารความเสี่ยง

คณะกรรมการผู้บริหารจะมีการประชุมกันเป็นระยะ 

ซ่ึงอาจเกิดข้ึนทุกเดือน เพื่อประเมินและตรวจสอบข้อมูล 

การด�าเนินงานขององค์กร และตัดสินใจเรื่องท่ีส�าคัญ ๆ  ทาง

ธุรกิจ ซึ่งจะส่งผลต่อองค์กรทั้งองค์กร เช่น การประกาศ 

จ่ายเงินปันผลแก่ผู ้ ถือหุ ้น ซึ่งในการตัดสินใจแต่ละครั้ง 

ก็จะต้องมาจากเสียงส่วนมากของคณะกรรมการผู ้บริหาร 

เนื่องจากคณะกรรมการท�าหน้าท่ีเป็นเสมือนตัวแทนของ 

ผู ้ ถือหุ ้นจึงต ้องตัดสินใจอย ่างระมัดระวังโดยค�านึงถึง

ประโยชน์ของผู้ถือหุ้นเป็นหลัก

การตัดสินใจของคณะกรรมการผู้บริหารแต่ละครั้ง จะ

ต้องค�านึงถึงการท�าความเข้าใจ การประเมินและการยอมรับ

ความเส่ียงในแต่ละด้านด้วย เนื่องจากคณะกรรมการ 

ผูบ้รหิารเป็นผูบ้รหิารระดบัสงูสดุขององค์กร จึงเป็นทีค่าดหวัง

จากท้ังนักลงทุนและผู ้ออกกฎระเบียบ ว่าคณะกรรมการ 

ผู้บริหารจะมีความรู้ความเข้าใจในธุรกิจที่ตนเองบริหารงาน

อยู ่ รวมถึงความเสี่ยงท่ีเกี่ยวข้องกับธุรกิจด้วย หลักการ

บริหารงานซึ่งประกอบด้วยการก�ากับดูแลกิจการ การบริหาร

ความเสี่ยง และการปฏิบัติตามกฎระเบียบ จึงเข ้ามา 

มีบทบาทในการบริหารงานโดยคณะกรรมการผู ้บริหาร 

ในการเป็นหลักการที่ช่วยให้ผู ้บริหารสามารถน�าไปใช้ใน 

การบริหารงานได้อย่างมีประสิทธิภาพมากข้ึนDo
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การน�ากรอบการบริหารความเส่ียงไปใช้ในองค์กร

บทบาทของผู้ตรวจสอบภายในในการบริหาร 
ความเสี่ยงขององค์กร

ด้วยหน้าที่ในการตรวจสอบการท�างานของหน่วยงาน

ต่าง ๆ  ภายในองค์กรและรายงานผลการตรวจสอบไปยัง 

คณะกรรมการตรวจสอบ ผู ้ตรวจสอบภายในจึงท�าหน้าที่

เสมือนหูและตาให้กับผู้บริหาร ซึ่งการท�างานของผู้ตรวจสอบ

ภายในก็เป็นงานที่เก่ียวข้องกับความเสี่ยง ต้ังแต่ขั้นตอน 

การวางแผนการตรวจสอบ ผู้ตรวจสอบภายในจะประเมิน

ความเส่ียงของแต่ละการควบคุมภายใน COSO ERM 

Framework ท�าให้ผู ้ตรวจสอบภายในจะต้องค�านึงถึง 

ความเสี่ยงมากขึ้นในการวางแผนการตรวจสอบ เพื่อให้

ครอบคลุมความเสี่ยงในการควบคุมภายในของทั้งองค์กร

มาตรฐานการตรวจสอบภายในส�าหรับการประเมิน
ความเสี่ยง

มาตรฐานการตรวจสอบภายในเป็นมาตรฐานท่ีออก 

โดยสมาคมผู้ตรวจสอบภายในสากล (The Institute of 

Internal Auditors: IIA) ซึ่งจะเป็นมาตรฐานการตรวจสอบ

ที่มีปรับปรุงอย่างสม�่าเสมอ เรียกว่า มาตรฐานสากลการ

ปฏิบัติงานวิชาชีพการตรวจสอบภายใน (International 

Standards for the Professional Practice of Internal 

Auditing) และผู ้ตรวจสอบภายในทุกคนจะปฏิบัติตาม

มาตรฐานน้ี ซึ่งนอกเหนือจากกระบวนการในการตรวจสอบ

แล้ว มาตรฐานฯ ยังได ้อ ้างอิงถึงความรับผิดชอบของ 

ผู ้ตรวจสอบภายในที่จะต้องน�าปัจจัยเรื่องความเสี่ยงไป

พิจารณาในการวางแผนและการตรวจสอบภายในด้วย

2010 – การวางแผน

หัวหน้าผู้บริหารงานตรวจสอบต้องจัดท�าแผนงาน

ตรวจสอบตามความเสี่ยงเพื่อก�าหนดล�าดับความ

ส�าคัญของกิจกรรมการตรวจสอบภายในให้สอดคล้อง

กับเป้าหมายขององค์กร

2010.A1 – แผนภารกิจของกิจกรรมการตรวจสอบ

ภายในต้องจัดท�าอย่างน้อยปีละครั้งโดยใช้ข้อมูลที่

รวบรวมได้จากการประเมินความเสี่ยงและต้อง 

น�าข้อมูลข่าวสารจากผู ้บริหารระดับสูงและคณะ

กรรมการมาใช้ประกอบการพิจารณาในการท�าแผน

ด้วย

2010.C1 – ในการพิจารณาให้ค�าปรึกษา  หัวหน้า 

ผู้บริหารงานตรวจสอบควรพิจารณาถึงโอกาสที่จะ 

ก่อให้เกิดการปรับปรุงเกี่ยวกับการบริหารความเสี่ยง 

การเพิ่มคุณค่า  และการปรับปรุงการด�าเนินงานของ

องค์กรและต้องรวมภารกิจท่ีรับไว้ลงในแผนงาน

ตรวจสอบด้วย

มาตรฐานฯ ได้ก�าหนดให้ผู ้ตรวจสอบภายในจะต้อง 

จัดท�าแผนงานตรวจสอบตามความเสี่ยงเพื่อก�าหนดล�าดับ

ความส�าคัญของกิจกรรม และต้องจัดท�าอย่างน้อยปีละ 

ครั้งโดยใช้ข้อมูลท่ีรวบรวมได้จากการประเมินความเส่ียง 

นอกจากนี้ยังมีส่วนที่เกี่ยวข้องกับความเสี่ยง ซึ่งอยู่ในส่วน

ของลักษณะของงาน

2100 – ลักษณะของงาน:  กิจกรรมการตรวจสอบ

ภายในต้องสามารถประเมินและช่วยสนับสนุนให้มี

การปรับปรุงกระบวนการก�ากับดูแล  การบริหาร

ความเสี่ยง  และการควบคุม  โดยใช้วิธีการที่เป็น

ระบบและเป็นระเบียบ

2120 – การบริหารความเสีย่ง: กจิกรรมการตรวจสอบ

ภายในต้องประเมินความมีประสิทธิผลและมีส่วน

ช่วยในการปรับปรุงกระบวนการบริหารความเสี่ยง

2120.A1 – กิจกรรมการตรวจสอบภายในต้อง 

ประเมินความเสี่ยงขององค์กรท่ีเกี่ยวกับการก�ากับ

ดูแล  การด�าเนินงาน  และระบบสารสนเทศของ

องค์กรในเรื่องต่อไปนี้
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บทความวิชาการ

•  การบรรลุวัตถุประสงค์เชิงกลยุทธ์ขององค์กร

•  ความถูกต้อง  ครบถ้วน  และเชื่อถือได ้ของ

สารสนเทศทางการเงินและ

•  สารสนเทศการด�าเนินงาน

•  ความมีประสิทธิผลและประสิทธิภาพของการ

ด�าเนินงานและแผนงาน  (Programs)

•  การดูแลรักษาทรัพย ์สิน  และการปฏิบัติตาม

กฎหมาย  ระเบียบข้อบังคับ  นโยบาย  วิธีการ

ปฏิบัติงาน  (Procedures)  และสัญญา

2120.A2 – กิจกรรมการตรวจสอบภายในต้อง 

ประเมินโอกาสของการเกิดทุจริตและวิธีการในการ

บริหารความเสี่ยงจากการทุจริตในองค์กร

2120.C1 – ระหว่างปฏิบัติภารกิจให้ค�าปรึกษา  ผู้

ตรวจสอบภายในต้องระบุความเสี่ยงที่เกี่ยวข้องกับ

วัตถุประสงค์ของภารกิจและต้องตระหนักถึงการมีอยู่

ของความเสี่ยงอื่น ๆ   ที่มีนัยส�าคัญ

2120.C2 – ผู้ตรวจสอบภายใน  ต้องผสมผสานและ

น�าความรู้ในเรื่องของความเสี่ยงที่ได้มาจากการให้

บริการให้ค�าปรึกษาไปใช้ในการประเมินผลของ

กระบวนการบริหารจัดการความเสี่ยงขององค์กร

จะเหน็ว่าจากมาตรฐานการตรวจสอบภายใน ผูต้รวจสอบ

ภายในจะต้องประเมินความเสี่ยงขององค์กรในด้านต่าง ๆ  

ซึ่งหลักการบริหารความเสี่ยงก็เป็นเคร่ืองมือที่มีประสิทธิภาพ

ที่จะช่วยผู ้ตรวจสอบภายในวางแผนและท�าความเข้าใจ 

ความเสี่ยงที่มีผลต่อระบบการควบคุมภายในได้ดียิ่งขึ้น

การน�า COSO ERM มาจดัท�าแผนการตรวจสอบรายปี
เช่นเดียวกับที่หน่วยงานในองค์กรจะต้องมีการจัดท�า

แผนการงบประมาณของแต่ละหน่วยงาน ผู้ตรวจสอบภายใน

ก็ต้องจัดท�าแผนการตรวจสอบประจ�าปี เพื่อรายงานให้แก่

คณะกรรมการตรวจและผู ้บริหารระดับสูงรับทราบถึง 

งบประมาณ และกิจกรรมที่ผู ้ตรวจสอบภายในจะท�าใน 

แต่ละปี ในแผนการตรวจสอบผู ้ตรวจสอบภายในก็จะ

วางแผนการตรวจสอบโดยค�านึงถึงความเสี่ยงในแต่ละ

กิจกรรม แล้วจึงเลือกตรวจสอบในกิจกรรมท่ีมีความเสี่ยงสูง 

อย่างไรก็ตามการประเมินความเสี่ยงของผู้ตรวจสอบภายใน

ยังค่อนข้างเป็นการประเมินที่ไม ่มีรูปแบบเป็นทางการ 

มักประเมินความเสี่ยงตามกลยุทธ์ของผู้บริหารฝ่ายตรวจสอบ

ภายในหรือผู้บริหารระดับสูง

ในการตรวจสอบภายใน ผู้ตรวจสอบภายในจะจัดท�า

แผนในการตรวจสอบโดยรวบรวมกิจกรรมทั้งหมดในองค์กร

ท่ีสามารถท�าการตรวจสอบได้ออกมาแล้วจึงมาวิเคราะห์ว่า

กิจกรรมใดท่ีจะต้องท�าการตรวจสอบ ซ่ึงในแต่ละหน่วยงาน

ก็จะสามารถแบ่งออกเป็นหน่วยงานย่อย ๆ  ได้ เช่น แผนก

ผลิต แผนกบัญชี และแผนกไอที ซ่ึงแผนกไอทีก็อาจจะ 

แบ่งออกได้เป็น การจัดการฐานข้อมูล การรักษาความ

ปลอดภัยของระบบ และกิจกรรมท่ัวไปของแผนกไอที จาก

นั้นจึงประเมินความเส่ียงของแต่ละกิจกรรม โดยพิจารณา

ปัจจัย เช่น โอกาสในการเกิดความเสี่ยง, ผลกระทบของ

ความเสี่ยง และความจ�าเป็นในการตรวจสอบ

เทคโนโลยีสารสนเทศและการบริหารความเสี่ยงองค์กร
เนื่องจากความซับซ้อนในโครงสร้างและการดูแลรักษา

ระบบเทคโนโลยีสารสนเทศในปัจจุบัน ท�าให้กระบวนการ

ทางเทคโนโลยีกลายมาเป็นหนึ่งในหัวข้อที่ส�าคัญในหลักการ

บริหารความเสี่ยง ซ่ึง COSO ERM Framework ได้กล่าว

ถึงการบริหารความเสี่ยงท่ีเกี่ยวข้องกับระบบเทคโนโลยี

สารสนเทศในองค์ประกอบเรื่อง “ข้อมูลและการสื่อสาร” 

แต่ก็เป็นเพียงการพูดถึงอย่างกว้าง ๆ  ซึ่งอาจไม่ครอบคลุมถึง

ประเด็นความเสี่ยงและข้อควรพิจารณาของระบบเทคโนโลยี

สารสนเทศท่ีมีการเปล่ียนไปอยู่เสมอ ประเด็นเรื่องความ

เสี่ยงท่ีเก่ียวข้องกับระบบเทคโนโลยีสารสนเทศ แบ่งออกได้

เป็น (1) ความเสี่ยงในการน�าระบบเทคโนโลยีสารสนเทศ 

มาใช้ในองค์กร (2) แผนการด�าเนินธุรกิจต่อเนื่อง เพื่อ

ป้องกันการล้มเหลวหรือความผิดพลาดของระบบท่ีไม่ได ้

คาดคิด และ (3) ความเสี่ยงจากการเข้าถึงระบบขององค์กรDo
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การน�ากรอบการบริหารความเส่ียงไปใช้ในองค์กร

ระบบเทคโนโลยีสารสนเทศและ COSO ERM 
Framework

องค์ประกอบด้านข้อมูลและสารสนเทศของ COSO 

ERM Framework นั้นพูดถึงความเสี่ยงจากระบบเทคโนโลยี

สารสนเทศโดยภาพรวม ซึ่งการควบคุมที่เกี่ยวข้องกับระบบ

เทคโนโลยีสารสนเทศนั้นสามารถแบ่งออกได้เป็น 2 ประเภท

คือ การควบคุมภายในทั่วไป (General Controls) และ 

การควบคุมภายในเฉพาะงาน (Application Controls) 

ซ่ึงการควบคุมภายในทั่วไปจะเป็นการควบคุมที่เกี่ยวข้อง 

กับการจัดการระบบสารสนเทศ, โครงสร้างของระบบ

เทคโนโลยี, การรักษาความปลอดภัย และการได้มา, การ

บ�ารุงรักษา และการพัฒนาซอฟต์แวร์ต่าง ๆ  ในขณะท่ีการ

ควบคุมภายในเฉพาะงานจะเป็นการควบคุมที่เกี่ยวข้องกับ

กระบวนการที่มีความเฉพาะเจาะจง เช่น นโยบายทางด้าน

เทคโนโลยีที่ก�าหนดให้การน�าระบบเทคโนโลยีใหม่มาใช ้

จะต้องมีระดับความปลอดภัยและการควบคุมในระดับที่

เหมาะสม

บทสรุป
การน�ากรอบการบริหารความเสี่ยง ไปใช้ในองค์กร

ทั้งหมดน้ัน เป็นไปตามหลักการของ COSO ซึ่งเป็นแนวทาง

ส�าคัญ เพื่อน�าไปใช้ในการบริหารความเสี่ยงด้านต่าง ๆ  ท่ีจะ

มีข้ึนในองค์กร ดังนั้นผู ้บริหารและบุคคลากรทุกระดับใน

องค์กรจะต้องมีความเข้าใจและต้องมีการค�านึงถึงเรื่อง 

ต่าง ๆ  ไม ่ว ่าจะเป ็นความหมายของกรอบการบริหาร 

ความเสี่ยง ขั้นตอนการบริหารความเสี่ยง ตลอดจนบทบาท

หน้าที่และความรับผิดชอบของหน่วยงานด้านการบริหาร

ความเสี่ยงขององค์กร รวมถึงเรื่องของระบบเทคโนโลยี่

สารสนเทศ เพื่อที่จะสามารถน�ากรอบการบริหารความเสี่ยง

ไปใช้ในองค์กรของตนได้อย่างมีประสิทธิภาพ และเพื่อท่ีจะ

ท�าให้องค์กรสามารถบรรลุวัตถุประสงค์ได้อย่างเหมาะสม 

ทั้งนี้ควรมีการทบทวน ERM อย่างสม�่าเสมอ อย่างน้อย 

2 ปีต่อ 1 ครั้ง เพ่ือให้เกิดประโยชน์ต่อการบริหารความ

เสี่ยง และให้สอดคล้องกับสภาวะปัจจุบันขององค์กร มาก

ที่สุด
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