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บทความนี้อธิบายถึงประโยชน�และความเสี่ยงของการที่องค�กรอนุญาตให�พนักงานนํา

อุปกรณ�คอมพิวเตอร�เคลื่อนที่ส�วนตัวมาใช�ในการทํางานขององค�กร พร�อมทั้งกลยุทธ�การ

จัดการความเสี่ยงดังกล�าว

คําสําคัญ: การจัดการความเสี่ยง อุปกรณ�เคล่ือนที่

This paper describes benefits and risks of allowing employees to bring their 

own mobile devices to perform their tasks in the organization. The strategies to 

manage those risks are also mentioned.
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ในปจจุบันแนวคิดที่องคกรอนุญาตใหพนักงานนํา
อุปกรณคอมพิวเตอรเคลื่อนที่สวนตัวมาใชในการทํางานของ
องคกร หรือที่เรียกยอ ๆ  วา BYOD (Bring Your Own 
Device) มีแนวโนมเพิ่มขึ้นอยางมาก ดังจะเห็นไดจากงาน
วิจัยของ Forrester ที่ระบุวาในป ค.ศ. 2012 องคกรใน
สหรัฐอเมริกาประมาณรอยละ 60 ใช BYOD (Werth, 
2012) สวนในประเทศไทยก็นาจะมีองคกรจํานวนไมนอย
ที่พนักงานนําอุปกรณคอมพิวเตอรเคลื่อนที่สวนตัวมาใชใน
การทํางานขององคกร ซึ่งมีทั้งที่ผูบริหารขององคกรไมรับรู 
และรับรู พรอมทั้งอนุญาตใหนํามาใชอยางเปนทางการ
ดังนั้น ผูบริหารขององคกรจึงควรทําความเขาใจถึงแนวคิด 
BYOD ทั้งดานประโยชนและความเสี่ยงสืบเนื่อง พรอมทั้ง
กลยุทธในการจัดการความเสี่ยงของการนําแนวคิด BYOD 
มาใชในองคกร

การนําอุปกรณ�คอมพิวเตอร�เคลื่อนท่ีส�วนตัวมาใช�
ในการทํางาน
BYOD หรือ Bring Your Own Device

อุปกรณคอมพิวเตอรเคลื่อนที่ (Mobile Device)
เป นอุปกรณคอมพิวเตอร ขนาดเล็กและน้ําหนักเบาท่ี
รับขอมูลผานจอสัมผัสหนาหรือคียบอรดขนาดเล็ก เชน
โนตบุก สมารทโฟน และ แท็บเล็ต ซึ่งสามารถเช่ือมตอกับ
อินเทอรเน็ตและเครือขายขององคกรผาน 3G หรือ Wi-Fi 
หรือ Bluetooth ทําใหสามารถเขาถึงอีเมล ระบบงาน
ตาง ๆ  เชน ระบบอีอารพี (ERP) และฐานขอมูลขององคกร
ได ที่ผานมาองคกรตาง ๆ  ไดจัดซื้ออุปกรณคอมพิวเตอร
เคลื่อนท่ีเหลาน้ีใหพนักงานใช เพื่อใหสามารถทํางานไดใน
ทุกที่ทุกเวลา แตในปจจุบันนี้ มีแนวโนมเพิ่มมากขึ้นท่ี
องค กรจะอนุญาตใหพนักงานนําอุปกรณคอมพิวเตอร 
เคล่ือนที่สวนตัวมาใชในการทํางานและยอมใหมีการเช่ือมตอ
เขากับเครือขายไรสายขององคกรได ที่เรียกแนวคิดนี้วา 
การนําอุปกรณคอมพิวเตอรเคล่ือนท่ีสวนตัวมาใชใน
การทํางาน (BYOD: Bring Your Own Device) การ
เกิดข้ึนของ BYOD ดานหนึ่งมาจากกระแสที่พนักงานทุกคน

ตองการมีอุปกรณคอมพิวเตอรเคลื่อนท่ีสวนตัว อีกดานหนึ่ง
เปนความพยายามขององคกรในการควบคุมและรักษา
ความปลอดภัยขอมูลขององคกร ดังนั้น การจัดการดาน
เทคโนโลยีสารสนเทศจึงต องหาสมดุลระหวางแนวคิด
สองอยางนี้

ประโยชน�ของ BYOD
การนําแนวคิด BYOD มาใชในองคกรนั้น มีประโยชน

หลายประการ ไดแก
1. ประหยัดคาใชจ ายการลงทุนดานไอที (Cost 

Saving) เพราะพนักงานนําอุปกรณคอมพิวเตอรเคลื่อนที่
ส วนตัวมาเอง ทําใหองคกรไมจําเปนลงทุนในอุปกรณ
คอมพิวเตอรเคล่ือนท่ีเหลานั้น โดยบางองคกรอาจใชวิธีการ
เชาอุปกรณคอมพิวเตอรเคล่ือนท่ีของพนักงานแทนการซ้ือ
เปนสินทรัพยขององคกร เพื่อลดตนทุนในการลงทุนดาน
การซ้ืออุปกรณคอมพิวเตอรเคลื่อนท่ีตาง ๆ  รวมถึงซอฟตแวร
บางประเภทไดเชนเดียวกัน

2. ไดประโยชนจากเทคโนโลยีที่ทันสมัย เนื่องจาก
การอนุญาตใหพนักงานนําอุปกรณคอมพิวเตอรเคลื่อนท่ี
สวนตัวมาใชในองคกรเปนการเปดโอกาสใหองคกรมีอุปกรณ
คอมพิวเตอรเคล่ือนท่ีทันสมัยเขามาใชในการทํางานมากข้ึน 
ทําใหเกิดการแบงปนขอมูลและความรูเกี่ยวกับเทคโนโลยี
สมัยใหมระหวางพนักงานดวยกัน

3. เพิ่มประสิทธิภาพในการทํางาน เนื่องจากเปน
อุปกรณคอมพิวเตอรเคลื่อนที่สวนตัว ทําใหพนักงานสามารถ
นําติดตัวไปไดทุกที่ทุกเวลา จึงพรอมท่ีจะทํางานไดทุกที่
ทุกเวลาเชนกัน

4. ตรงตามความตองการของพนักงาน เนื่องจาก
เปนอุปกรณคอมพิวเตอรเคลื่อนที่สวนตัว พนักงานจึงเปน
ผูรับผิดชอบในการจัดหาและดูแลรักษาอุปกรณคอมพิวเตอร
เคลื่อนที่ ทําใหสามารถเลือกอุปกรณคอมพิวเตอรเคลื่อนที่
ที่ตรงตามความตองการและความเหมาะสมของตนเองได 
รวมท้ังมีอิสระในการลงโปรแกรมท่ีอยากใชงานไดสะดวก
มากขึ้นDo
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ความเสี่ยงสืบเน่ืองของ BYOD
การนําแนวคิด BYOD มาใชในองคกรน้ัน มีความเส่ียง

สืบเนื่องหลายประการ ไดแก
1. ความปลอดภัยขอมูลองคกร (Data Security) 

เนื่ อ งจากข  อมู ลของบ ริษัทจะ ถูกจั ด เก็บ ในอุปกรณ 
คอมพิวเตอรเคลื่อนท่ีสวนตัวของพนักงานซ่ึงสามารถนํา
ติดตัวไปไหนก็ได ดังน้ัน จึงมีความเส่ียงท่ีขอมูลจะร่ัวไหล 
(Data Leak) ไดในกรณีที่อุปกรณคอมพิวเตอรเคลื่อนท่ี
เหลานั้นเกิดสูญหาย หรือขอมูลขาดความพรอมในการใชงาน 
(Availability) ในกรณีที่ข อมูลถูกจัดเก็บอยูในอุปกรณ
คอมพิวเตอรเคลื่อนที่ของพนักงานท่ีลาออก

2. การแพรกระจายไวรัสและมัลแวร (Virus & 
Malware) เนื่องจากเปนอุปกรณคอมพิวเตอรเคล่ือนที่
สวนตัว ดังนั้น หนาที่ในการจัดการและการบํารุงรักษาจึง
เปนของพนักงาน หากพนักงานจัดการไดไมดี จะทําใหมี
ความเสี่ยงตอการที่อุปกรณคอมพิวเตอรเคลื่อนที่เหลานั้น
ติดไวรัสและมัลแวร ซึ่งเมื่อมีการนํามาใชในองคกร ก็จะ
ทําใหเกิดแพรกระจายของไวรัสและมัลแวรไปยังคอมพิวเตอร
เครื่องอื่น ๆ  ในองคกรได

3. ความยุ งยากในการใหความชวยเหลือผู ใชงาน 
(User Support) เนื่องจากอุปกรณคอมพิวเตอรเคลื่อนท่ี
สวนตัวที่พนักงานแตละคนนํามาใชในองคกรนั้นมีความ
หลากหลาย ดังนั้น หากอุปกรณคอมพิวเตอรเคลื่อนท่ี
เหลาน้ันเกิดปญหาขึ้น การใหความชวยเหลือผู ใชงานจึง
เปนเรื่องที่ยุ งยากมาก เพราะองคกรอาจจะไมมีพนักงาน
ดานไอทีที่มีความรูความสามารถในการแกปญหาอุปกรณ
คอมพิวเตอรเคลื่อนที่นั้น ๆ  ไดท้ังหมด

4. ความสามารถในการรองรับการใชงานของเครือขาย 
(Network Capacity) เนื่องจากการยินยอมใหพนักงาน
นําอุปกรณคอมพิวเตอรเคลื่อนที่สวนตัวมาใชงานในองคกร 
ทําใหปริมาณการใชงานเครือขายเพิ่มมากขึ้น หากไมมีการ
เตรียมเครือขายใหเพียงพอก็จะทําใหเครือขายขององคกร
มีปญหาได

กลยุทธ�การจัดการความเสี่ยงจากการใช� BYOD
การควบคุมใหการใชงาน BYOD เปนไปไดอยางมี

ประสิทธิผลควรมีการกําหนดกลยุทธการจัดการความเส่ียง
จากการใช BYOD ใหมีความสมดุลระหวางความสะดวก
ในการใชงานของผูใชกับความม่ันคงปลอดภัยของระบบ
สารสนเทศขององคกรจากการใชอุปกรณเคลื่อนที่ โดย
กลยุทธควรรวมถึงเรื่องตอไปนี้

1. กําหนดนโยบายการใช BYOD
โดยท่ัวไป องคกรกําหนดนโยบายควบคุมการใช 

อุปกรณคอมพิวเตอรเคล่ือนที่ที่เปนกรรมสิทธิ์ของบริษัท
โดยอุปกรณคอมพิวเตอรเคลื่อนที่เหลานี้จะไดรับความ
คุ มครองโดยระบบรักษาความปลอดภัยที่บริหารจัดการ
ดานไอทีขององคกร อยางไรก็ตาม การกําหนดนโยบาย
ควบคุมอุปกรณคอมพิวเตอรเคลื่อนที่ ซึ่งเปนกรรมสิทธิ์
ของพนักงานนับวาเปนงานที่ทาทายอยางหนึ่ง การกําหนด
นโยบายการใช BYOD จําเปนตองอาศัยการมีสวนรวมของ
กลุมผู มีสวนไดสวนเสียหลายกลุมไดแก ลูกคา ผูบริหาร
ฝายตาง ๆ  ในองคกร เชน ฝายไอที ฝายขาย ฝายกฎหมาย 
เปนตน ทั้งนี้เพื่อหลีกเลี่ยงความคลุมเครือและชองโหว
ในนโยบาย (Ravindran et al., 2013) นอกจากน้ี การ
กําหนดนโยบายตองทําอยางระมัดระวังเพื่อใหแนใจวา 
นโยบายนี้สามารถใชไดเปนเวลานานโดยนโยบายจะตอง
สอดคลองกับความตองการของท้ังฝายไอทีและผูใช นโยบาย
ในการปกปองสินทรัพยสารสนเทศขององคกรควรครอบคลุม
เรื่องท่ีสําคัญ 4 เรื่อง ไดแก การควบคุมการเขาถึง (Access 
Control) การใชที่เปนท่ียอมรับ (Acceptable Use) การ
บริหารขอมูล (Data Management) และการเขารหัสขอมูล 
(Data Encryption) (Sullivan, 2013)

การควบคุมการเขาถึง (Access Control) องคกร
ควรระบุเรื่องของการกําหนดสิทธิและขอบเขตการใชงานของ
เครือขายของอุปกรณคอมพิวเตอรเคลื่อนท่ีของพนักงาน 
และการติดตั้งซอฟตแวรปองกันไวรัสและมัลแวรเพื่อปองกัน
ความเส่ียงจากการแพรกระจายจากอุปกรณคอมพิวเตอร
เคลื่อนท่ีดังกลาวDo
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การใชที่เปนที่ยอมรับ (Acceptable Use) เพื่อ
ปองกันการที่อุปกรณคอมพิวเตอรเคลื่อนที่บางชนิดที่ใชงาน
อยู จะไมไดรับการสนับสนุนการใชงาน (Support) โดย
หนวยงานไอทีขององคกร องคกรควรกําหนดนโยบายใหมี
การทํารายละเอียดวาอุปกรณคอมพิวเตอรเคลื่อนที่ประเภท
ใดบางท่ีองคกรรองรับและสนับสนุนใหนํามาใชไดในองคกร 
เพื่อใหพนักงานทราบและใชเฉพาะอุปกรณคอมพิวเตอร
เคล่ือนท่ีตามท่ีระบุไวเทานั้น แมจะเปนการนําอุปกรณ
คอมพิวเตอรเคลื่อนที่สวนตัวมาใชในการปฏิบัติงานก็ตอง
ลงทะเบียนไวกับองคกรวาเปนอุปกรณคอมพิวเตอรเคล่ือนท่ี
ที่อนุญาตใหนํามาใชอยางเปนทางการ (Official Device) 
ได

การบริหารขอมูล (Data Management) ควรมีการ
แบงระดับของขอมูล (Data Classification) ที่พนักงาน
สามารถเขาถึงไดโดย (หรือจัดเก็บใน) อุปกรณคอมพิวเตอร
เคล่ือนท่ี และกําหนดใหมีการควบคุมที่สอดคลองกับระดับ
ของขอมูลซ่ึงจะชวยลดความเส่ียงจากการรั่วไหลของขอมูล
ที่เปนความลับ นอกจากนี้ ในการเตรียมพรอมเผื่อกรณีที่
อุปกรณคอมพิวเตอรเคลื่อนที่สูญหาย แลวองคกรตองการ
ลบขอมูลที่จัดเก็บก็ควรกําหนดนโยบายใหมีการติดต้ังและ
ใชการลบจากระยะไกล (Remote Wipe) เชน Mobile 
Defense และ Android Lost เปนตน

การเขารหัส (Encryption) การเขารหัสขอมูลจะ
ชวยรักษาความมั่นคงปลอดภัยของขอมูล ทั้งระหวางการ
สงไปยังอุปกรณหรือระบบอื่นและระหวางที่จัดเก็บอยู ใน

อุปกรณคอมพิวเตอรเคลื่อนที่ จะชวยลดความเสี่ยงจากการ
รั่วไหลของขอมูลท่ีเปนความลับไดเชนเดียวกับการบริหาร
ขอมูลที่กลาวมาขางตน การท่ีอุปกรณคอมพิวเตอรเคลื่อนที่
ใชเชื่อมตอกับ Public Wi-Fi และเครือขายเคลื่อนท่ี ทําให
มันมีความเสี่ยงดานการรักษาความมั่นคงปลอดภัยมากกวา 
การใชงานกับระบบ LAN ขององคกร ดังนั้นจึงควรมีการ
ควบคุมขอมูลระหวางสงโดยอาศัยการเขารหัสขอมูลระหวาง
สงผานอุปกรณเครือขายโดยใช Secure Socket Layer 
(SSL) Virtual Private Network (VPN) สวนการดูแล
รักษาความม่ันคงปลอดภัยของขอมูลที่จัดเก็บในอุปกรณ
คอมพิวเตอรเคลื่อนที่นั้นมีความยากกวาการดูแลขอมูล
ระหวางสง เนื่องจากอุปกรณคอมพิวเตอรเคลื่อนที่สวนใหญ
ไมมีการเขารหัสในตัวอุปกรณ (Device Encryption)
หรือมีแตการเขารหัสอาจถูกแฮ็คได ซึ่งการตรวจใหพบ
การแฮ็คน้ีก็ตองมีการติดต้ังระบบท่ีจะชวยตรวจจับ iOS 
jailbreaking หรือ Android Rooting อยางไรก็ตาม ใน
ปจจุบันมีผูคิดคนและเผยแพร apps ที่ใช block jailbreak 
detection และ root detection

2. ตรวจสอบการใช BYOD
เพื่อใหแนใจวาการใชอุปกรณคอมพิวเตอรเคล่ือนที่

ของพนักงานนั้นเปนไปตามนโยบายที่องคกรกําหนดตามที่
กลาวถึงในขอ 1 และตามมาตรฐานการใชงานเทคโนโลยี
สารสนเทศท่ัวไป เชน การอัพเดทอุปกรณและเครือขาย
ดวย Security Patch ลาสุด การอบรมเกี่ยวกับนโยบาย 
(Password Policy) เปนตน

การควบคุมให�การนําอุปกรณ�คอมพิวเตอร�เคล่ือนท่ีส�วนตัวมาใช�ในการทํางาน 
(BYOD: Bring Your Own Device) เป�นไปได�อย�างมีประสิทธิผลควรมี

การกําหนดกลยุทธ�การจัดการความเส่ียงจากการใช� BYOD ให�มีความสมดุลระหว�าง
ความสะดวกในการใช�งานของผู�ใช�กับความมั่นคงปลอดภัยของระบบสารสนเทศ
ขององค�กรจากการใช�อุปกรณ�เคล่ือนท่ี
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3. จัดประเมินและฝกอบรมเพิ่มทักษะการใชอุปกรณ
คอมพิวเตอรเคลื่อนที่ใหม ๆ  ใหกับพนักงาน

เพื่อให พนักงานสามารถนําอุปกรณคอมพิวเตอร 
เคลื่อนที่มาใชภายในองคกรไดถูกวิธี มีความม่ันคงปลอดภัย 
และเกิดประสิทธิภาพสูงสุด

บทสรุป
กระแสการนําอุปกรณคอมพิวเตอรเคลื่อนที่สวนตัว

มาใชในการทํางาน (BYOD: Bring Your Own Device) 
กําลังไดรับความนิยมและถูกนําไปใชอยางแพรหลายมาก
ยิ่งข้ึนทุกที ซึ่งแนนอนวายอมกอใหเกิดประโยชนอยาง
มากมายกับองคกร ในขณะเดียวกันก็เปนความทาทายที่
สําคัญขององคกรที่จําเปนจะตองมีการบริหารจัดการดาน
เทคโนโลยีสารสนเทศใหเหมาะสม ซึ่งตองอาศัยความรู
ความเขาใจเกี่ยวกับเทคโนโลยีสารสนเทศและแนวคิด BYOD 
ทั้งดานประโยชนและความเส่ียงสืบเน่ืองท่ีตามมา เพื่อ
กําหนดกลยุทธการจัดการความเส่ียงจากการใช BYOD ให
เหมาะสม
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