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¡ÿ¡ IT  Ì“À√—∫π—°∫—≠™’©∫—∫π’È®– √ÿª¿—¬§ÿ°§“¡∑’ËºŸâ„™â§Õ¡æ‘«‡μÕ√å§«√®–√–¡—¥√–«—ß„πªï 

2009 π’È ‚¥¬‡©æ“–¿—¬§ÿ°§“¡„π√Ÿª·∫∫„À¡à ®“°√“¬ß“π‡√◊ËÕß çSecurity Threat Report: 

2009é ÷́Ëß‡ªìπ√“¬ß“π∑’ËÕÕ°‚¥¬∫√‘…—∑‚´‚ø  (Sophos) ∫√‘…—∑ºŸâ‡™’Ë¬«™“≠∑“ß¥â“π√–∫∫

√—°…“§«“¡ª≈Õ¥¿—¬ 

¿—¬ª√–°“√·√°§◊Õ ¿—¬§ÿ°§“¡∫π‡«Á∫‰´μå Sophos √“¬ß“π«à“„π™à«ß 2-3 ªï∑’Ëºà“π¡“ 

·Œ°‡°Õ√å‰¥â¡ÿàß°“√‚®¡μ’¡“∑’Ë‡«Á∫‰´μå¡“°¢÷Èπ ·∑π∑’Ë®–‰ª‚®¡μ’‡©æ“–√–∫∫Õ’‡¡≈‡æ’¬ß 

Õ¬à“ß‡¥’¬« ‡«Á∫‰´μå∑’Ë¡’√–∫∫°“√√—°…“§«“¡ª≈Õ¥¿—¬∑’Ë‰¡à¥’‡∑à“∑’Ë§«√ °Á®–∂Ÿ°·Œ°‡°Õ√åμ‘¥μ—Èß

¡—≈·«√å‰«â ºŸâ∑’Ë‡¢â“‰ª‡¬’Ë¬¡™¡‡«Á∫‰´μå¥—ß°≈à“«°Á®–¡’¡—≈·«√åμ‘¥‰ª¥â«¬‡ªìπ¢Õß·∂¡ ·Œ°‡°Õ√å

¡—°®–¡ÿàß‰ª∑’Ë‡«Á∫‰´μå∑’Ë‡ªìπ∑’Ëπ‘¬¡ ‡™àπ ‡«Á∫‰´μå∑’Ë¢“¬∫—μ√‡¢â“™¡øÿμ∫Õ≈ Euro 2008 ‡«Á∫‰´μå

¢Õß∫√‘…—∑™—ÈππÌ“ ·≈–‡«Á∫‰´μå¢Õß Adobe ‡ªìπμâπ «‘∏’°“√Àπ÷Ëß∑’Ë·Œ°‡°Õ√å„™â‡√’¬°«à“ çSQL 

Injection Attacké ‚¥¬°“√·∑√°‚§â¥Õ—πμ√“¬ (Malicious Code) ‰«â„π∞“π¢âÕ¡Ÿ≈∑’Ëª√–¡«≈º≈

À√◊Õ∑Ì“ß“πμ“¡§Ì“ —Ëß¢Õß‚ª√·°√¡„π‡«Á∫‰´μåπ—ÈπÊ ‡¡◊ËÕ¡’¢âÕ¡Ÿ≈‡¢â“ (‡™àπ ºŸâ„™â°√Õ°¢âÕ¡Ÿ≈„π

·∫∫øÕ√å¡∫π‡«Á∫) ∑’Ë‰¡à‰¥â√—∫°“√μ√«® Õ∫Õ¬à“ß∂Ÿ°μâÕß ‚§â¥Õ—πμ√“¬°Á®–¢—¥¢«“ß°“√∑Ì“ß“π

¢Õß∞“π¢âÕ¡Ÿ≈μ“¡§Ì“ —Ëß∑’Ë„ à‰«â„π‚§â¥  

* Ph.D (Accounting) ºŸâ™à«¬»“ μ√“®“√¬åª√–®” ¿“§«‘™“°“√∫—≠™’  

§≥–°√√¡°“√«‘™“™’æ¥â“π°“√»÷°…“·≈–‡∑§‚π‚≈¬’°“√∫—≠™’  ¿“«‘™“™’æ∫—≠™’œ 

¡ÿ ¡ ‰ Õ∑’  
¡π«‘°“ º¥ÿß ‘∑∏‘Ï* 

«“√ “√«‘™“™’æ∫—≠™’ SOPHOSûs Security Threat 

Report: 2009 
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¡ÿ¡‰Õ∑’ 

«“√ “√«‘™“™’æ∫—≠™’ 20

πÕ°®“°π’È ·Œ°‡°Õ√åÕ“®®– √â“ß‡«Á∫‰´μå∑’Ë¡’‚§â¥

Õ—πμ√“¬¢÷Èπ¡“‡Õß‚¥¬„™â∫√‘°“√¢Õß Web-Hosting ∑’Ë‰¡à

‰¥â¡’°√–∫«π°“√μ√«® Õ∫°“√ ¡—§√‡¢â“„™â‡«Á∫‰´μå¡“°

π—° ®“°π—Èπ®÷ß àß≈‘ß§å‰ª∑’Ë‡«Á∫μà“ßÊ ‡ πÕ«à“¡’‚ª√·°√¡

À√◊Õ«‘¥’‚Õ§≈‘ª·®°ø√’‡æ◊ËÕÀ≈Õ°„Àâ§π‡¢â“¡“∑’Ë‡«Á∫‰´μå∑’Ë¡’

‚§â¥Õ—πμ√“¬ ª√–‡∑»∑’Ë‡ªìπ·À≈àß·æ√à¡—≈·«√å„π‡«Á∫‰´μå

¡“°∑’Ë ÿ¥ 3 Õ—π¥—∫·√° §◊Õ  À√—∞Õ‡¡√‘°“ ®’π ·≈–√— ‡´’¬ 

√“¬ß“π¢Õß Sophos Õâ“ß«à“ª√–‡∑»‰∑¬‡ªìπ·À≈àß·æ√à

¡—≈·«√å„π‡«Á∫‰´μå‡ªìπÕ—π¥—∫∑’Ë 10 √âÕ¬≈– 85 ¢Õß¡—≈·«√å

®– à́Õπμ—«Õ¬Ÿà„π‡«Á∫‰´μå∑—Ë«Ê ‰ª∑’Ë‡ªìπ‡«Á∫‰´μå∑’Ë∂Ÿ°μâÕß·μà

∂Ÿ°‚®¡μ’‚¥¬·Œ°‡°Õ√å 

‡™◊ËÕÀ√◊Õ‰¡à«à“ ªí®®—¬ Ì“§—≠∑’Ë∑Ì“„Àâ¿—¬§ÿ°§“¡ª√–‡¿∑

π’È·æ√àÀ≈“¬§◊Õ §π ‰¡à„™à®ÿ¥ÕàÕπ¢Õß‡«Á∫‰´μå ‡æ√“–

‡«Á∫‰´μå à«π„À≠à¡—°®–∂Ÿ°ÕÕ°·∫∫¡“‡æ◊ËÕªÑÕß°—π¡—≈·«√å

·≈–¿—¬§ÿ°§“¡„π√Ÿª·∫∫μà“ßÊ Õ¬Ÿà„π√–¥—∫Àπ÷Ëß ·μàºŸâ„™â

√–∫∫¡—°®–À≈’°‡≈’Ë¬ß¢—ÈπμÕπ°“√ªØ‘∫—μ‘∫“ßª√–°“√∑Ì“ 

„Àâ√–∫∫°“√ªÑÕß°—π∑Ì“ß“π‰¥â‰¡à‡μÁ¡∑’Ë μ—«Õ¬à“ß‡™àπ 

Àπà«¬ß“πÕ“®®–¡’‚ª√·°√¡ Firewall ‡æ◊ËÕ®Ì“°—¥°“√‡¢â“

∂÷ß‡«Á∫‰´μå∫“ß‡«Á∫ ·μàºŸâ„™âß“π®–„™â‚ª√·°√¡∑’Ë √â“ß 

Proxy ª≈Õ¡ (Anonymous Proxy) ÷́Ëß®–ª°ªî¥‡≈¢∑’Ë

ª√–®Ì“‡§√◊ËÕß (IP Address) ·≈–¢âÕ¡Ÿ≈∫“ßÕ¬à“ß ‡™àπ 

¢âÕ¡Ÿ≈¢Õß‡§√◊ËÕßμâπ∑“ß √«¡∑—Èßª°ªî¥≈—°…≥–∑’Ë·∑â®√‘ß

¢Õß‡«Á∫‰´μå∑’Ë®–‡¢â“‰ª ∑Ì“„Àâ‚ª√·°√¡ Firewall ¢Õß

Àπà«¬ß“π¬Õ¡„ÀâºŸâ„™âß“π‡¢â“‰ª„π‡«Á∫‰´μå∑’Ë∂Ÿ°®Ì“°—¥°“√

‡¢â“∂÷ß‰¥â ¥—ßπ—Èπ ‚Õ°“ ∑’Ë‡§√◊ËÕß§Õ¡æ‘«‡μÕ√å·≈–√–∫∫

‡§√◊Õ¢à“¬¢ÕßºŸâ„™â§Õ¡æ‘«‡μÕ√å®–‰¥â√—∫¡—≈·«√å®÷ß‡æ‘Ë¡¢÷Èπ 

´÷Ëß‚ª√·°√¡∑’Ë„™â∑Ì“ IP Address ª≈Õ¡À√◊Õ Proxy 

ª≈Õ¡π—Èπ  “¡“√∂À“ Download ‰¥â‰¡à¬“°·≈–∑’Ë Ì“§—≠

§◊Õ ¡—°®–·®°ø√’ ·μà¢Õßø√’·≈–¥’¡—°®–‰¡à¡’ ®÷ß§«√√–«—ß

«à“‚ª√·°√¡¥—ß°≈à“«Õ“®®–¡’‚§â¥Õ—πμ√“¬ à́ÕπÕ¬Ÿà  

¿—¬ª√–°“√∑’Ë Õß§◊Õ¿—¬§ÿ°§“¡∑“ßÕ’‡¡≈ π—∫®“°ªï 

2005 ¿—¬§ÿ°§“¡∑’Ë·æ√àÀ≈“¬∑“ßÕ’‡¡≈„π√Ÿª·∫∫¢Õß‰ø≈å

∑’Ë·π∫¡“°—∫Õ’‡¡≈å‰¥â≈¥≈ß Õ¬à“ß‰√°Áμ“¡ „π™à«ß§√÷Ëßªï

À≈—ß¢Õßªï 2008 ¿—¬§ÿ°§“¡¥—ß°≈à“«°≈—∫‡æ‘Ë¡¢÷Èπ ´÷Ëß 

Sophos √–∫ÿ«à“ “‡ÀμÿÀπ÷Ëß∑’Ë∑Ì“„Àâ¿—¬§ÿ°§“¡∑“ßÕ’‡¡≈

‡æ‘Ë¡¢÷Èπ‡°‘¥®“° ·ª¡‡¡≈ ÷́ËßÕ“®®–¡’‰ø≈å¡—≈·«√å·π∫Õ¬Ÿà 

‡™àπ ‡®â“¢ÕßÕ’‡¡≈Õ“®®–‰¥â√—∫Õ’‡¡≈ (∑’Ë¥Ÿ‡ ¡◊Õπ«à“ àß¡“) 

®“° FedEx À√◊Õ UPS ·®âß«à“‰¡à “¡“√∂ àßæ— ¥ÿ‰¥â  

´÷Ëß„πÕ’‡¡≈π—Èπ®–¡’¡—≈·«√å™◊ËÕ Invo-Zip Trojan Horse 

·π∫¡“¥â«¬ À√◊Õ∫“ß√“¬‰¥â√—∫Õ’‡¡≈ (∑’Ë¥Ÿ‡ ¡◊Õπ«à“ àß¡“) 

®“°‰¡‚§√´Õøμå‡æ◊ËÕ„Àâ¥“«πå‚À≈¥‚ª√·°√¡ª√—∫ª√ÿß 

(Patch) ‡æ◊ËÕ çÕÿ¥é ™àÕß‚À«à¢Õß´Õøμå·«√å‚¥¬∑’Ë®√‘ßÊ 

·≈â« Patch ¥—ß°≈à“«‡ªìπ¡—≈·«√åª√–‡¿∑ EncPk-CZ 

Trojan À√◊Õ¡—≈·«√å∑’Ë™◊ËÕ Pushdo Trojan ∑’Ë·π∫¡“°—∫Õ’

‡¡≈∑’Ë àß¡“‡æ◊ËÕ™—°™«π„Àâ‡¢â“‰ª¥Ÿ¿“æ‡ª≈◊Õ¬¢Õßπ‘‚§≈ 

§‘¥·¡π·≈–·Õß‡®≈‘π“ ‚®≈’ ´÷Ëß‡¡◊ËÕ‡®â“¢ÕßÕ’‡¡≈‡ªî¥‰ø≈å

∑’Ë·π∫¡“°—∫Õ’‡¡≈ °Á®–‡ªìπ°“√√—∫„Àâ¡—≈·«√å‡¢â“¡“„π

‡§√◊ËÕß§Õ¡æ‘«‡μÕ√å 

πÕ°®“°°“√·π∫‚§â¥Õ—πμ√“¬¡“°—∫Õ’‡¡≈·≈â« ¬—ß¡’

°“√‚®¡μ’‚¥¬Ωíß≈‘ß§å¢Õß‚§â¥Õ—πμ√“¬‰«â„πÕ’‡¡≈¥â«¬ ‡æ◊ËÕ

À≈Õ°„ÀâºŸâ∑’Ë‰¥â√—∫Õ’‡¡≈§≈‘°∑’Ë≈‘ß§å¥—ß°≈à“« ‡™àπ „π‡¥◊Õπ

 ‘ßÀ“§¡ 2008 ¡’ ·ª¡‡¡≈∑’Ë àß¢âÕ§«“¡Õâ“ß«à“‡ªìπ¢à“«

¥à«π®“° MSNBC ·≈– CNN ÷́Ëß„πÕ’‡¡≈π—Èπ ®–„ÀâºŸâ∑’Ë‰¥â

√—∫‡¡≈§≈‘°∑’Ë≈‘ß§å‡æ◊ËÕÕà“π¢à“« ·μà‡¡◊ËÕ§≈‘°∑’Ë≈‘ß§å¥—ß°≈à“« 

·∑π∑’Ë®–‰¥âÕà“π¢à“« °≈—∫∂Ÿ°πÌ“‰ª∑’Ë‡«Á∫‰´μå∑’Ë¡’‚§â¥

Õ—πμ√“¬∑’Ë™◊ËÕ Mal/EncPk-DA Trojan ΩíßÕ¬Ÿà ∑Ì“„Àâ√–∫∫

ªØ‘∫—μ‘°“√ Windows ‡ ’¬À“¬ À√◊Õ„π«—π∑’Ë∫“√—§ ‚Õ∫“¡“ 

™π–°“√‡≈◊Õ°μ—Èßª√–∏“π“∏‘∫¥’¢Õß À√—∞Õ‡¡√‘°“ °Á¡’ 

·ª¡‡¡≈ àß¡“‚¥¬¡’≈‘ß§å„Àâ§≈‘°‡æ◊ËÕ™¡«‘¥’‚Õ¢Õß‚Õ∫“¡“ 

·μà‡¡◊ËÕ‡¢â“‰ª∑’Ë‡«Á∫‰´μåπ—Èπ·≈â« ¢âÕ¡Ÿ≈®“°§Õ¡æ‘«‡μÕ√å

¢ÕßºŸâ „™âß“π°Á®–∂Ÿ°¢‚¡¬·≈– àßÕÕ°‰ª„Àâ°—∫‡§√◊ËÕß 

Server ÷́ËßÕ¬Ÿà„πª√–‡∑»¬Ÿ‡§√π 

¿—¬§ÿ¡§“¡ª√–‡¿∑’Ë “¡§◊Õ ¡—≈·«√å «‘∏’°“√∑’Ë Ì“§—≠

Õ’°«‘∏’Àπ÷Ëß∑’ËÕ“™≠“°√§Õ¡æ‘«‡μÕ√å„™â‡æ◊ËÕÀ≈Õ°‡Õ“‡ß‘π

¢Õß‡À¬◊ËÕ‰ª§◊Õ °“√„™â‚ª√·°√¡ªÑÕß°—π‰«√— ª≈Õ¡∑’Ë

‡√’¬°°—π«à“ çScarewareé À√◊Õ çRoguewareé ÷́Ëß°“√

‚®¡μ’¥—ß°≈à“«®–∑Ì“„Àâ‡À¬◊ËÕ§‘¥«à“‡§√◊ËÕß§Õ¡æ‘«‡μÕ√å¢Õß

μπ¡’ªí≠À“ ‚ª√·°√¡ Scareware ¡—°®– à́Õπμ—«Õ¬Ÿà„π

‡«Á∫‰´μå„π√Ÿª¢ÕßÀπâ“μà“ß‚¶…≥“‡≈Á°Ê (Popup) À√◊Õ

‰ø≈å∑’Ë®–„Àâ¥“«πå‚À≈¥ πÕ°®“°π’È ·Œ°‡°Õ√åÕ“®®– àß Do
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 ·ª¡‡¡≈∑’Ë¡’ Scareware ·π∫Õ¬Ÿà À√◊ÕÕ“®„™â‡∑§π‘§∑’Ë

‡√’¬°«à“ Social Engineering ∑’Ë≈àÕÀ≈Õ°„Àâæπ—°ß“π„π

Õß§å°√§≈‘°‰ª∑’Ë‰ø≈å∑’Ë·π∫À√◊Õ≈‘ß§å‡æ◊ËÕ‡¢â“‰ª∑’Ë‡«Á∫‰´μå∑’Ë

¡’ Scareware ÷́Ëß‡«Á∫‰´μå¥—ß°≈à“«®–¡’‚ª√·°√¡√—°…“ 

§«“¡ª≈Õ¥¿—¬ (ª≈Õ¡) æ√âÕ¡°—∫√’«‘« (ª≈Õ¡Ê Õ’°‡™àπ°—π) 

¢Õß‚ª√·°√¡¥—ß°≈à“««à“¡’ª√– ‘∑∏‘¿“æ¡“°„π°“√°Ì“®—¥

‰«√—  ∫“ß‡«Á∫‰´μå°Á®–¢‚¡¬√“¬≈–‡Õ’¬¥‡°’Ë¬«°—∫∫—μ√

‡§√¥‘μ¢Õß‡À¬◊ËÕ Sophos √–∫ÿ«à“‚¥¬‡©≈’Ë¬·≈â« ¡’‡«Á∫‰´μå

∑’Ë¡’ Scareware ‡°‘¥¢÷Èπ„À¡à 5 ‡«Á∫‰´μå∑ÿ°«—π ∫“ß«—πÕ“®

®–‡æ‘Ë¡‡ªìπ 20 ‡«Á∫‰´μå ·¡â·μà‚ª√·°√¡√—°…“§«“¡

ª≈Õ¥¿—¬∑’Ë¡’™◊ËÕ‡ ’¬ßÕ¬à“ß Norton Antivirus ·≈– AVG °Á

μ°‡ªìπ‡ªÑ“À¡“¬¢Õß°“√‚®¡μ’¥â«¬  

∑’Ëπà“μ°„®§◊Õ Sophos ‡ªî¥‡º¬«à“ ∫√‘…—∑ºŸâº≈‘μ

´Õøμå·«√å∑’Ë ∂Ÿ°μâÕßμ“¡°ÆÀ¡“¬∫“ß·Ààß°≈—∫„™â 

Scareware ‡ªìπ‡§√◊ËÕß¡◊Õ„π°“√‡æ‘Ë¡¬Õ¥¢“¬ ‡™àπ ≈’ ™‘π 

®“ Õ¥’μºŸâ∫√‘À“√¢Õß∫√‘…—∑ºŸâº≈‘μ‚ª√·°√¡ªÑÕß°—π‰«√— 

¢Õß‡°“À≈’ ‰¥â√—∫‡ß‘π¡“°°«à“ 9.8 ≈â“π‡À√’¬≠„πªï 2005 

®“°°“√À≈Õ°„ÀâºŸâ„™âÕ‘π‡∑Õ√å‡πÁμ¡“°°«à“ 1 ≈â“π√“¬„™â

‚ª√·°√¡ªÑÕß°—π ª“¬·«√åø√’ ‚¥¬‚ª√·°√¡¥—ß°≈à“«®–

· ¥ß¢âÕ§«“¡ (À≈Õ°) «à“‡§√◊ËÕß§Õ¡æ‘«‡μÕ√å¢ÕßºŸâ„™â¡’

ªí≠À“¥â“π√–∫∫°“√√—°…“§«“¡ª≈Õ¥¿—¬ ·≈–·π–πÌ“„ÀâºŸâ

„™â´◊ÈÕ‚ª√·°√¡ªÑÕß°—π‰«√— ®“°∫√‘…—∑¢Õß‡∏Õ 

„πªí®®ÿ∫—π ¡—≈·«√å‰¥â‡æ‘Ë¡®Ì“π«π¢÷ÈπÕ¬à“ß√«¥‡√Á«

ºà“π∑“ßÕÿª°√≥å‡°Á∫¢âÕ¡Ÿ≈ ‡™àπ Thumb Drive À√◊Õ°“√å¥

Àπà«¬§«“¡®Ì“ °“√„™â‡«Á∫‰´μåª√–‡¿∑‡§√◊Õ¢à“¬ —ß§¡

ÕÕπ‰≈πå (Social Network) ‡™àπ Hi5 À√◊Õ Facebook °Á

‡ªìπÕ’°∑“ßÀπ÷Ëß∑’Ë∑Ì“„Àâ¡—≈·«√å·æ√àÀ≈“¬ ·Œ°‡°Õ√å¡—°®–

‚®¡μ’‡«Á∫‰´μå¥—ß°≈à“«‡æ◊ËÕ¢‚¡¬™◊ËÕºŸâ„™â·≈–√À— ºà“π ·≈–

„™â¢âÕ¡Ÿ≈ à«πμ—«¥—ß°≈à“«„π°“√ àß¡—≈·«√å·≈– ·ª¡ÕÕ°

‰ªμ“¡‡§√◊Õ¢à“¬‡ªìπ®Ì“π«π¡“° πÕ°®“°π’È ·∑π∑’Ë·Œ°

‡°Õ√å®–®âÕß‚®¡μ’‡©æ“–®ÿ¥ÕàÕπ¢Õß√–∫∫ªØ‘∫—μ‘°“√·≈–

‡«Á∫‡∫√“‡´Õ√å ªí®®ÿ∫—π·Œ°‡°Õ√å¡ÿàß‚®¡μ’‰ª∑’Ë®ÿ¥ÕàÕπ¢Õß

‚ª√·°√¡∑’Ë¡’°“√„™âß“π°—πÕ¬à“ß·æ√àÀ≈“¬¡“°¢÷Èπ ‡™àπ 

PDF 

¿—¬§ÿ°§“¡≈Ì“¥—∫∂—¥¡“§◊Õ  ·ª¡ ´÷Ëß¬—ß§ß‡ªìπªí≠À“

 Ì“§—≠¢Õß∏ÿ√°‘® Sophos ‡ªî¥‡º¬«à“ √âÕ¬≈– 97 ¢Õß 

Õ’‡¡≈∏ÿ√°‘®‡ªìπ ·ª¡‡¡≈ ‡¡◊ËÕæ‘®“√≥“‡ªìπ√“¬ª√–‡∑»

æ∫«à“ „πªï 2008 ª√–‡∑» À√—∞Õ‡¡√‘°“¡’ ·ª¡‡¡≈¡“°

∑’Ë ÿ¥ ·μà‡¡◊ËÕæ‘®“√≥“‡ªìπ√“¬¿Ÿ¡‘¿“§æ∫«à“ 1 „π 3 

¢Õß ·ª¡∑—ÈßÀ¡¥¡“®“°¿Ÿ¡‘¿“§‡Õ‡™’¬  ·ª¡ à«π„À≠à

¡“®“°§Õ¡æ‘«‡μÕ√åμ“¡∫â“π∑’Ë¡’∫Õμ‡πÁμ (BOTNET) π—Ëπ

§◊Õ°“√∑’Ë§Õ¡æ‘«‡μÕ√å®Ì“π«π¡“°∂Ÿ°§«∫§ÿ¡‚¥¬·Œ°‡°Õ√å 

∂Ÿ° —Ëß°“√„Àâ àß¢âÕ§«“¡À√◊Õ‰«√— ºà“π‡§√◊Õ¢à“¬‚¥¬∑’Ë

‡®â“¢Õß‡§√◊ËÕß§Õ¡æ‘«‡μÕ√å‰¡à√Ÿâμ—« πÕ°®“°π’È  ·ª¡¬—ß

·æ√àÀ≈“¬ºà“π∑“ß‡§√◊Õ¢à“¬ —ß§¡ÕÕπ‰≈πå (Social 

Network) ·≈–®¥À¡“¬¢à“« (Newsletter) ‡™àπ‡¥’¬«°—∫

¡—≈·«√å   

πÕ°®“°ºŸâ„™â√–∫∫ªØ‘∫—μ‘°“√ Windows ®–‡ªìπ 

‡ªÑ“À¡“¬À≈—°¢Õß°“√‚®¡μ’®“°¿—¬§ÿ°§“¡„π√Ÿª·∫∫

μà“ßÊ ·≈â« Sophos ¬—ß‡μ◊Õπ«à“ ºŸâ∑’Ë„™â√–∫∫ªØ‘∫—μ‘°“√

¢Õß Apple Mac °Á‰¡à§«√π‘ËßπÕπ„® ‡π◊ËÕß®“°æ∫«à“„πªï 

2008 ¡’¡—≈·«√å ·≈– Scareware ∑’Ë ‚®¡μ’ºŸâ∑’Ë „™â

§Õ¡æ‘«‡μÕ√å¢Õß Mac ¡“°¢÷Èπ ´÷Ëß “‡Àμÿ¡“®“°°“√∑’Ë¡’ºŸâ

„™â§Õ¡æ‘«‡μÕ√å Mac ¡“°¢÷Èπ ‡æ√“–‰¡à™Õ∫ Windows 

Vista ∑Ì“„Àâ¬Õ¥¢“¬¢Õß Apple Mac ‡æ‘Ë¡¢÷Èπ πÕ°®“°π’È 

ºŸâ „™â Mac ¡—°®–§‘¥«à“√–∫∫ªØ‘∫—μ‘°“√¢Õßμπ‰¡à„™à 

‡ªÑ“À¡“¬„π°“√‚®¡μ’ ®÷ß‰¡à‰¥â¡’§«“¡√–¡—¥√–«—ß‡∑à“∑’Ë§«√  

πÕ°®“°π’È Sophos ¬—ß‰¥â‡μ◊Õπ∂÷ß°√–· §«“¡π‘¬¡

„π°“√„™â‚∑√»—æ∑å‰Õ‚øπ¢Õß Apple ÷́Ëß∑Ì“„Àâ‡¢â“‡«Á∫‰´μå

‰¥â‡√Á«¢÷Èπ·≈–√“§“∂Ÿ°≈ß ·¡â«à“‚∑√»—æ∑å‰Õ‚øπ®–¬—ß‰¡à„™à

‡ªÑ“À¡“¬À≈—°¢Õß°“√‚®¡μ’ ·μàÕ’‡¡≈¡◊Õ∂◊Õ¢Õß Apple °Á

¡’®ÿ¥ÕàÕπ·≈–∫√‘…—∑°Á¬—ß‰¡à‰¥â √â“ß Patch ¢÷Èπ¡“‡æ◊ËÕ·°â

®ÿ¥ÕàÕπ¥—ß°≈à“« ¥—ßπ—Èπ ºŸâ∑’Ë„™â‚∑√»—æ∑å‰Õ‚øπ®÷ß§«√√–«—ß

«à“Õ“®®–∂Ÿ°‚®¡μ’‚¥¬‡∑§π‘§∑’Ë‡√’¬°«à“ Phishing ¡“°°«à“ 

°“√∂Ÿ°‚®¡μ’‡¡◊ËÕ„™â§Õ¡æ‘«‡μÕ√å‡ ’¬Õ’° ‡π◊ËÕß®“°‡∫√“‡´Õ√å 

¢Õß‰Õ‚øπ®–· ¥ß URL (∑’ËÕ¬Ÿà¢Õß‰ø≈åÀ√◊Õ‡«Á∫‰´μå) 

‡æ’¬ß∫“ß à«π„π Address Bar (μÌ“·Àπàß∑’Ë„™â„π°“√æ‘¡æå

∑’ËÕ¬Ÿà¢Õß‡«Á∫‰´μå) ∑Ì“„Àâ·Œ°‡°Õ√åÀ≈Õ°ºŸâ„™â‰Õ‚øπ‰¥âßà“¬Do
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¬‘Ëß¢÷Èπ«à“‡«Á∫¥—ß°≈à“«‡ªìπ‡«Á∫∑’Ë∂Ÿ°μâÕß πÕ°®“°π’È ºŸâ„™â 

‰Õ‚øπ®–μâÕß§’¬å URL ‡Õß‚¥¬„™â®Õ —¡º—  ´÷ËßÕ“®®–§’¬å

‰¥â¬“°°«à“§Õ¡æ‘«‡μÕ√å ¥—ßπ—Èπ °“√§≈‘°∑’Ë≈‘ß§å°Á®–ßà“¬

°«à“    

°“√√—Ë«‰À≈¢Õß¢âÕ¡Ÿ≈ (Data Leakage) °Á‡ªìπ¿—¬

§ÿ°§“¡Õ’°ª√–‡¿∑Àπ÷Ëß∑’Ë§«√√–«—ß ‡π◊ËÕß®“°°“√∑Ì“ß“π„π

√Ÿª·∫∫ªí®®ÿ∫—π æπ—°ß“π®– “¡“√∂‡¢â“∂÷ß¢âÕ¡Ÿ≈¢Õß

∫√‘…—∑‰¥â∑—Èß®“°¿“¬„π·≈–¿“¬πÕ° Ì“π—°ß“π √«¡∑—Èß

∫√‘…—∑Õ“®®–¡’‡ªî¥√–∫∫∫“ß à«π„ÀâºŸâ„™â¿“¬πÕ°∫“ß√“¬

‡¢â“∂÷ß¢âÕ¡Ÿ≈‰¥â ‡™àπ °‘®°“√§Ÿà§â“·≈–≈Ÿ°§â“ ´÷Ëß°“√∑Ì“ß“π

„π√Ÿª·∫∫¥—ß°≈à“«‰¡à‰¥â‡ªìπ‡√◊ËÕß„À¡à ºŸâ„™âß“π¡—°®–√Ÿâ ÷°

«à“‡ªìπß“πª√–®Ì“∑’Ë∑Ì“Õ¬Ÿà ‡ªìπª°μ‘ ®÷ß¡—°®–‰¡à§àÕ¬

√–¡—¥√–«—ß Sophos ‡ªî¥‡º¬«à“ ‡°◊Õ∫√âÕ¬≈– 30 ¢ÕßºŸâ„™â

§Õ¡æ‘«‡μÕ√å‡°Á∫¢âÕ¡Ÿ≈∑“ß°“√‡ß‘π ¢âÕ¡Ÿ≈≈Ÿ°§â“ √«¡∑—Èß

¢âÕ¡Ÿ≈ à«πμ—«„πÕÿª°√≥å‡°Á∫¢âÕ¡Ÿ≈ª√–‡¿∑ Removable 

‡æ√“– –¥«°μàÕ°“√„™âß“π ·μà®–∑Ì“„Àâ¢âÕ¡Ÿ≈√—Ë«‰À≈‰¥â

¡“°°«à“°“√‚¥π‚®¡μ’¥â«¬‚§â¥Õ—πμ√“¬ πÕ°®“°π’È ¬—ßæ∫«à“ 

¡’§«“¡μâÕß°“√ ◊́ÈÕ Hard Disk ‡°à“∑“ß‡«Á∫‰´μå¢Õß eBay 

¡“°¢÷Èπ ‡π◊ËÕß®“°∫“ß∫√‘…—∑‡¡◊ËÕ‡≈‘°„™â§Õ¡æ‘«‡μÕ√å·≈â« 

®–πÌ“§Õ¡æ‘«‡μÕ√å‡°à“‰ªª√–¡Ÿ≈¢“¬∑“ß eBay ºŸâ∑’Ë´◊ÈÕ

Œ“√å¥¥‘ °å‡°à“Õ“®®–°Ÿâ¢âÕ¡Ÿ≈„πŒ“√å¥¥‘ °å¢÷Èπ¡“‰¥â∂â“

∫√‘…—∑‰¡à‰¥â≈∫¢âÕ¡Ÿ≈∑’ËÕ¬Ÿà„πŒ“√å¥¥‘ °å¥â«¬«‘∏’≈∫∑’Ë∂“«√ 

«‘∏’°“√ªÑÕß°—π°“√√—Ë«‰À≈¢Õß¢âÕ¡Ÿ≈∑’Ë Ì“§—≠§◊Õ §«√

®–‡¢â“√À— ¢âÕ¡Ÿ≈∑’Ë Ì“§—≠ √«¡∑—Èß®Ì“°—¥°“√‡¢â“∂÷ß√–∫∫

§Õ¡æ‘«‡μÕ√å  ◊ËÕ∑’Ë„™â„π°“√‡°Á∫¢âÕ¡Ÿ≈ Õÿª°√≥åμà“ßÊ ·≈–

Õ’‡¡≈ ·¡â·μà√–∫∫‡§√◊Õ¢à“¬·∫∫‰√â “¬°Á§«√®–¡’°“√®Ì“°—¥ 

°“√‡¢â“∂÷ß¥â«¬ ‡π◊ËÕß®“°·Œ°‡°Õ√åÕ“®®–„™â‡∑§π‘§∑’Ë‡√’¬°

«à“ Wardriving „π°“√‡ “–À“Àπà«¬ß“π∑’Ë„™â√–∫∫‡§√◊Õ¢à“¬ 

·∫∫‰√â “¬·μà¡’®ÿ¥ÕàÕπ¥â“π°“√√—°…“§«“¡ª≈Õ¥¿—¬ ‡æ◊ËÕ

‡¢â“‰ª„π√–∫∫§Õ¡æ‘«‡μÕ√å¢Õß∫√‘…—∑ μ‘¥μ—Èß¡—≈·«√å·≈–

¢‚¡¬¢âÕ¡Ÿ≈ Ì“§—≠‰ª¢“¬ πÕ°®“°π’È Sophos ¬—ß√–∫ÿ«à“ 

Õ’° “‡ÀμÿÀπ÷Ëß∑’Ë∑Ì“„Àâ¿—¬§ÿ°§“¡∑“ßÕ‘π‡∑Õ√å‡πÁμ‡æ‘Ë¡¢÷Èπ

¡“®“°°“√∑’Ë∫“ßª√–‡∑»¡’°“√¢‚¡¬¢âÕ¡Ÿ≈¡“‡æ◊ËÕ„™â

ª√–‚¬™πå∑“ß¥â“π°“√‡¡◊Õß °“√§â“·≈–°“√∑À“√ 

Sophos  √ÿª«à“„πªï 2009 π’È ºŸâ„™â§Õ¡æ‘«‡μÕ√å¬—ß§ß

μâÕßæ∫°—∫§«“¡∑â“∑“¬„π°“√ªÑÕß°—π·≈–§«∫§ÿ¡§«“¡

ª≈Õ¥¿—¬¢Õß§Õ¡æ‘«‡μÕ√å¢Õßμπ ‡π◊ËÕß®“°Õ“™≠“°√

§Õ¡æ‘«‡μÕ√å‰¥âÕ“»—¬§«“¡°â“«Àπâ“¢Õß‡∑§‚π‚≈¬’‡æ◊ËÕ

°√–∑Ì“°“√∑ÿ®√‘μ¡“°¢÷Èπ °“√‚®¡μ’®–‡æ‘Ë¡√Ÿª·∫∫∑’ËÀ≈“°

À≈“¬¡“°¢÷Èπ °“√„™â ‚∑√»—æ∑å¡◊Õ∂◊Õ‚¥¬‡æ‘Ë¡§«“¡

 “¡“√∂¥â“π°“√ ◊ËÕ “√§≈â“¬°—∫§Õ¡æ‘«‡μÕ√å‡ªî¥‚Õ°“ 

„Àâ·Œ°‡°Õ√å°àÕ°“√∑ÿ®√‘μ¡“°¢÷Èπ πÕ°®“°π’È ¿—¬§ÿ°§“¡

ª√–‡¿∑°“√¢‚¡¬¢âÕ¡Ÿ≈ à«πμ—«·≈–°“√∑ÿ®√‘μ¥â“π

§Õ¡æ‘«‡μÕ√å®–¬—ß§ß¡’Õ¬ŸàμàÕ‰ª‡π◊ËÕß®“°§«“¡º‘¥æ≈“¥

·≈–§«“¡‰¡à√–¡—¥√–«—ß¢ÕßºŸâ„™â§Õ¡æ‘«‡μÕ√å Õ¬à“ß‰√

°Áμ“¡ ªí≠À“‡À≈à“π’È®–‡∫“∫“ß≈ß∂â“ºŸâ„™â§Õ¡æ‘«‡μÕ√å

‡μ√’¬¡æ√âÕ¡¥â“π°“√ªÑÕß°—π ªØ‘∫—μ‘μ“¡¢—ÈπμÕπ„π°“√

√—°…“§«“¡ª≈Õ¥¿—¬Õ¬à“ß‡§√àß§√—¥ ·≈–‡√’¬π√Ÿâ‡æ◊ËÕ‡μ√’¬¡

√—∫¡◊Õ°—∫¿—¬§ÿ°§“¡„π√Ÿª·∫∫μà“ßÊ 

Do
wn

loa
d จ

าก.
.วา

รสา
รวิช

าชีพ
บัญ

ชี


